
គបណះប ល៖ ន់ រុណ

វគបណះប ល

មូល ន គឹះៃន សវុតិ ពេលើ

បព័នបេចកវទ



សុវតិ ពេកើតេចញពីខនេយើង

2

វគបណះប ល

មូល ន គឹះៃន សុវតិ ពេលើ បព័នបេចកវទ



េតើសុវតិ ពេលើ បព័នបេចកវទ អី?

3

គឺ រ រ រ និងរក ព័ត៌ នឯកជន

ព័ត៌ នលមិត ល់ខន េ យ នសុវតិ ព

មរយៈឧបករណ៍ ឬ បព័នបេចកវទ ។



ព័ត៌ ន

4

ឧបករណ៍ រទំ ក់
ទំនង



បេភទព័ត៌ ន៖

 ព័ត៌ ន ល់ខន

 រ យ រណ៍ហិរ វត

 រ យ រណ៍េពទ

 ព័ត៌ នកែនងេធើ រ

 េផ ងៗេទៀត

ព័ត៌ ន
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េតើអក ច គប់ គងេលើអី នខះ?



7

េតើអកទុកចិតអក ខះ?
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?



េយើងចង់ នសុវតិ ពឧបករណ៍៖

 កំុព ទ័ររបស់អក

 ទូរស័ព តហន និង េថេបត

 បព័ន បតិបតិ រ

 កមវធីកុំព ទ័រនិងទូរស័ព

 ឧបករណ៍ផកទិនន័យ

 រផកទិនន័យអន ញ

ឧបករណ៍
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យុទ ស រ រទិនន័យ ៖
1. សុវតិ ពទិនន័យ (Data security) - រ រទិនន័យពី រខូច ត

េ យេមេ គ (Malware) ឬេ ះ ក់េ យៃចដន (Antivirus)

Malware គឺ បេភទកមវធីមួយែដលបេងើតេឡើងេដើម ីេធើ

ឱ ខូចកុំព ទ័ររបស់អក ឬទទួល នព័ត៌ ន ល់ខនរបស់

អកេ យ ន រអនុ ត។ រួមប លេមេ គ ពពួក 

Worm, Trojan house និង spyware ។ េមេ គ គេ ចើន

តវ នែចក យ មអ៊នធឺណិត េហើយ េរឿយៗ តវ ន

រួមប ល មួយកមវធីេផ ងេទៀត។
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2.  ព ចរក នមកវញៃនទិនន័យ (Data availability) - 

រ រទិនន័យេឡើងវញ ង ប់រហ័សកងករណី ន រខូច

ត ឬ ត់បង់ (Backup)

External Drive Online Cloud Backup
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3. រ គប់ គង រចូលេ បើ (Access 

Control)

ទិនន័យ ចចូលេ បើ ន

ស ប់អកែដល តវ រ  មិនែមន

ស ប់នរ ក់េផ ងេទៀតេទ។

(Password & Encryption)
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រ រ រឧបករណ៍របស់អកពីពួក Hacker៖
1. េមេ គ មរយៈអ៊ែម៉ល ឬ រប ញសងម

2. តំណរ ប់ែកង យ

3. USB នេមេ គ

4. កំុេ បើកមវធី Crack
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https://haveibeenpwned.com/



េយើង តវ រ ក  ស ត់  េដើម ី នសិទិេធើ អី គប់ ង ន េ  េលើ ឧប

រកណ ៍និងេគហទំព័រ រួម ន ៖ រ ពិនិត  អ៊ែមល  រហូត ដល ់េស  ធ រ 

ម អន ញ។ េហើយខណៈេពលែដល ក ស ត់ ន់ែតខី េហើយ

ម កង រេ បើ និង យ សួលចង ំ ក៏ ចបង និភ័យ ង

ធន់ធរដល់សុវតិ ពអន ញរបស់អកផងែដរ។

េដើម ី រ រខនអក និងព័ត៌ នរបស់អក អក តវែតេ បើ ក ស ត់

ែដលែវង េហើយរង ំ ស ប់អកេផ ងកង រទស ន៍ យ ខណៈេពល

ែដលអកេ ែតរក ទុក ង យ សួលស ប់អកកង រចង ំ។
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ក ស ត់ Password (*****)



1. 123456

2. 123456789

3. 12345

4. Qwerty

5. Password

6. 12345678

7. 111111

8. 123123

9. 1234567890

10. 1234567

ងេ មេនះគឺ ក ស ត់េពញនិយមបផុំតស ប់  ំ2021 

ែដលេធើឱ គណនីែដលពួកេគ យ សួលកង រលចួចូល ៖

16

Published by NordPass 
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https://www.security.org/how-secure-is-my-password/



 កំុេ បើព័ត៌ ន ល់ខន

 កំុេ បើ ក ស ត់ដូច

 ក ស ត់គួរែត ន ងតិច ១០ តួរអក រ, េ បើេលខ និងស , អក រធំ តូច, កំុ

េ បើេឡើងវញ។ ឧ ហរណ៍៖ m#P52s@ap$V

 បសិនអកពិ កកង រគិតរក ក់ សូមេ បើកមវធីជំនួយ Password Generator 

គនឹះបេងើត ក ស ត់រង ំ

18
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https://privacycanada.net/strong-password-generator/



Settings

1 ចុចរូបស

េ តបី

2

Security 
and login

3

Settings & Privacy

20

អនុវតន៍េលើប ញសងម Facebook



4

ចុចយក

Change password

េដីម េីធី រ សបូ់រ

5

តវ ក់េលខស ត់ ស់

ក់េលខស ត់ថី

ក់ប ក់េលខស តថ់ីមងេទ ត

ចុចប៊ូតុងរក ទុក ឬ (Save 

Changes) រេ សច

6

21

អនុវតន៍េលើប ញសងម Facebook



 រេផ ង ត់២ក  គឺ វធីែដលអនុ តឱ អកេ បើ ស់កំណត់អត

ស ណ ខនេ អកផល់េស កមេ យតំរូវេ យ ន រប លេលខ

សំ ត់ េដើម ី  េផ ង ត់។

 https://2fa.directory/int/

 អនុវតន៍េលើប ញសងម Facebook
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មុខ រ ក់េ រពីរ ន់ ឬេផ ង ត់២ក



Settings

1 ចុចរូបស

េ តបី

2

Security 
and login

3

Settings & Privacy
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4

ចុច ក

Use two-factor authentication

5

ចុចប៊ូតុង Get Started

24



6

សូមេរសីយក

Text message

7

ចុចបូ៊តុង
Add a New Phone Number
េដីម បី ូ លេលខទូរស័ព

25



8

ប ូ លេលខទូរសព័

រចួចុចប៊ូតុង Confirm

9

ប ូ ល Password អក
រចួចុច CONTINUE
រចួេលខកូដនឹងេផីចូល
ទូរស័ពៃដរបស់អក

26



10

ប លេលខកូដ

រួចចុចប៊ូតុង Next

11 ចុច Finish

27
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េតើកមវធីរុករក (Browser) អី?

Browser កមវធីសំ ប់េធើ ររុករក និង វ វព័ត៌ ន មរយៈអន៊េធើេណត។

Microsoft
Edge

Apple
Safari

Google
Chrome

Brave
Browser

Mozilla
Firefox

TOR
Browser
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េតើ ររក ទុក Password កង Browser

លែដរឬេទ?
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េយើងចង់ ឯកជន ពនិងសនិសុខ

ពីអក ?

 រ ភិ ល

 កុមហុ៊នទូរគម គមន៍

 កុមហុ៊នផល់េស អ៊នេធើេណត

 កុមហុ៊នផល់េស េផ ងៗេទៀត

 ។ល។

រទំ ក់ទំនង

32



េតើកូដនីយកម អី Encryption?

ដំេណើរ រៃន របំែលង រ (ព័ត៌ ន ឬទិនន័យ)

េ កូដ េដើម ីកំុេ យ( គីទី៣)ចូលេមើល ន

េ យ ន រអនុ ត។

33

WhatsAppSignal Telegram



រទំ ក់ទំនងេ យសុវតិ ព និងឯកជន ព



រទំ ក់ទំនងេ យសុវតិ ព និងឯកជន ព



រទំ ក់ទំនងេ យសុវតិ ព និងឯកជន ព



Signal គឺ កមវធីេផើ រ ែដល តវ ន

ែណ ំ ចម ង េ យ នកូដនីយកម រ 

End-2-End Encryption េហើយក៏ កម

វធី…

 កមវធីេបើកទូ យ

 មិន ន រផ យ ណិជកម

 សវនកមឯក ជ

37

Signal

រទំ ក់ទំនងេ យសុវតិ ព និងឯកជន ព
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 ន រ បុង បយ័ត េលើ ំេម សុវតិ ព និង រេ បើ WiFi រណៈ

 េ បើ ស់ VPN េដើម ី ស់បរ IP Address ទី ំងតំបន់និង Encrypts 

រសន របស់អក។ (ProtonVPN, RiseupVPN, TunnelBear)

គនឹសុវតិ ព
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Phishing
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“phishing” មកពី ក  “fishing”

Phishing គឺ រឆេ ក មអ៊

នធឺណិត។ ប់េផើម មួយនឹង

រ ស័យ ក់ទង មរយៈ ៖ 

អីែមល រ ឬប ញសងម 

ែដល តវ នរច េឡើងេដើម ី

េមើលេ ដូច មកពី បភពែដល

ចទុកចិត ន។
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42
https://phishingquiz.withgoogle.com/



“អីែដល នសនិសុខៃថេនះ

បែហល មិន នសនិសុខេទេ ៃថែសក”

សូមបនសិក េរៀនសូ តបែនម
43
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 https://getcybersafe.ca

 Totem project – https://totem-project.org/

 Digital first aid – https://digitalfirstaid.org/en/topics/account-access-issues/

 Journalist Tool Kits – https://gcatoolkit.org/journalists/beyond-simple-

passwords/?_tk=tools-for-2fa

 Surveillance Self-Defense – https://ssd.eff.org/

 The Canadian organization Citizen Lab – https://citizenlab.ca/

ែសងយល់បែនម
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 https://www.security.org/how-secure-is-my-password/

 https://haveibeenpwned.com/

 https://phishingquiz.withgoogle.com/

 https://2fa.directory/

 https://bit.ly/3vasc8k

ែសងយល់បែនម
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 1Password – https://1password.com

 KeePass – https://keepassxc.org

 LastPass – https://lastpass.com

 VeraCrypt – https://www.veracrypt.fr/en/Downloads.html

 ProtonVPN – https://protonvpn.com/

 TunnelBear – https://www.tunnelbear.com

ែសងយល់បែនម


