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ArticleArticle

	 នាយុុគសម័យ័ឌីីជីីថល ការធ្វើ�ើ�ទំំនាក់ទ់ំំនង, ការសិិក្សាា, ការបំំពេ�ញកិិច្ចចការងារ, ការកម្សាាន្តត និិង
ការរស់់នៅ�ប្រ�ចាំថំ្ងៃ�ៃ សុុទ្ធធតែ�ពឹឹងផ្អែ�ែកលើ�ើអ៊ីី�នធឺឺណិិត និិងឧបករណ៍៍ឌីីជីីថល។ មនុស្សសចំំណាយពេ�ល
កាន់ត់ែ�ច្រើ�ើ�នឡើ�ើងនៅ�លើ�ើអនឡាញ ហើ�ើយគ្រ�ប់ស់កម្មមភាពនៃ�ការប្រើ�ើ�ប្រា�ស់់អ៊ីី�នធឺឺណិិតប្រ�ចាំថំ្ងៃ�ៃអាចបង្កើ�ើ�ត
បានជាដានជើ�ើងឌីីជីីថល ដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់ស្ទើ�ើ�រតែ�គ្រ�ប់រ់ូូបមិនិបានចាប់អ់ារម្មមណ៍៍ ព្រោះ��ះថាស្ទើ�ើ�រតែ�គ្រ�ប់់
សកម្មមភាពនៅ�លើ�ើអ៊ីី�នធឺឺណិិតបានបន្សសល់់ទុុកនូវនិិន្ននន័យ័ ឬព័ត័៌ម៌ាន ដែ�លអាចប្រើ�ើ�ប្រា�ស់់សម្រា�ប់ក់ារ
តាមដាន ការរក្សាាទុុក និិងការវិភិាគជាដើ�ើម។ ដូូច្នេះ�ះ� ដានជើ�ើងឌីីជីីថល (Digital Footprint) សំំដៅ�លើ�ើ
ដាននៃ�ទិន្ននន័យ័ ឬព័ត័៌ម៌ាន ដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់បន្សសល់់ទុុកនៅ�ពេ�លប្រើ�ើ�ប្រា�ស់់អ៊ីី�នធឺឺណិិត។ អ្ននកប្រើ�ើ�ប្រា�ស់់
អាចបន្សសល់់ទុុកដាននៃ�ទិន្ននន័យ័ដោ�យមិនិបានដឹឹងខួ្លួ�ន តាមរយៈៈសកម្មមភាពមួួយចំំនួួន ដូូចជា ការបង្ហោះ�ះ �
តាមបណ្ដាា ញសង្គគម, ការទិិញទំំនិិញអនឡាញ, ការបំំពេ�ញព័ត័៌ម៌ានអនឡាញ និិងការចូូលមើ�ើលគេ�ហទំំព័រ័
នានាជាដើ�ើម។ សកម្មមភាពទាំងំនេះ�ះអាចនឹងបន្សសល់់ទុុកដានលើ�ើអ៊ីី�នធឺឺណិិតជារៀ�ៀងរហូូត ដែ�លអាច
ប៉ះះ�ពាល់ដល់ការបាត់ប់ង់ឯ់កជនភាពនៃ�ទិន្ននន័យ័ និិងការបន្លំំ�អត្តតសញ្ញាា ណពីជនខិិលខូូចមួួយចំំនួួន
ជាដើ�ើម ប៉ុុ�ន្តែ�ែជាមួួយគ្នាានេះ� ះ ដានជើ�ើងឌីីជីីថលក៏អ៏ាចជួួយឱ្យយអាជីីវកម្មម ឬក្រុ�មហ៊ុ�នអាចយល់ពីីការប្រ�មូល
ទិិន្ននន័យ័ដោ�យភាពត្រឹ�ឹមត្រូ�ូវ ដើ�ើម្បីី�អាចយកមកវិភិាគពីីអាកប្បបកិរិយិារបស់អតិថិិជន ដែ�លអនុញ្ញាា តឱ្យយ
អាជីវីកម្មម ឬក្រុ�មហ៊ុ�នអាចផ្តតល់់ឱ្យយនូូវសេ�វាកម្មមកាន់ត់ែ�ប្រ�សើ�ើរ។

I. ប្រ�ភេ�ទនៃ� Digital FootprintI. ប្រ�ភេ�ទនៃ� Digital Footprint

	 ដានជើ�ើងឌីីជីីថលត្រូ�ូវបានគេ�ស្គាាល់ ថាជាដានជើ�ើងអនឡាញ ឬការបន្សសល់់ទុុកដានរបស់អ្ននក
ប្រើ�ើ�ប្រា�ស់់នៅ�លើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត។ មនុស្សសមួួយចំំនួួនហៅ�ដានជើ�ើងឌីីជីីថលថាជាផ្លូូ�វអត្តតសញ្ញាា ណ
លើ�ើអ៊ីី�នធឺឺណិិត ព្រោះ��ះវាអាចបង្ហាា ញពីីកន្លែ�ែង និិងអាសយដ្ឋាា នដែ�លអ្ននករស់់នៅ� និិងសកម្មមភាពដែ�ល
អ្ននកបានធ្វើ�ើ�នៅ�លើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត។ ដានជើ�ើងឌីីជីីថលក៏ប៏ង្ហាា ញអំំពីីអាកប្បបកិរិយិាអនឡាញរបស់
ប្រើ�ើ�ប្រា�ស់់ ដែ�លរួួមបញ្ចូូ� លពីីរបៀ�ៀប ដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់ធ្វើ�ើ�អន្តតរកម្មមជាមួួយគេ�ហទំំព័រ័ កម្មមវិធីិី និិងបណ្តាា ញ
ផ្សសព្វវផ្សាាយសង្គគម។ បច្ចុុ�ប្បបន្នននេះ�ះ ដានជើ�ើងឌីីជីីថលត្រូ�ូវបានបែ�ងចែ�កជា ២ ប្រ�ភេ�ទសំខាន់រ់ួួមមាន៖

�     Passive Digital FootprintPassive Digital Footprint

	 Passive Digital Footprint សំំដៅ�លើ�ើទិន្ននន័យ័របស់អ្ននកប្រើ�ើ�ប្រា�ស់់ត្រូ�ូវបានប្រ�មូលតាមរយៈៈ
សកម្មមភាព ដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់បង្កើ�ើ�តដោ�យគ្មាា នចេ�តនា រួួមមាន ការចូូលទៅ�កាន់ ់Websites និិង

ដានជើ�ើងឌីីជីីថល ដានជើ�ើងឌីីជីីថល (Digital Footprint)(Digital Footprint)
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ការទទួួលយក Cookies, ទិិន្ននន័យ័ទីតាំងំពីីទូូរសព្ទទ ឬកម្មមវិធីិីរបស់អ្ននក, ការទិិញទំំនិិញអនឡាញ ឬការ
ប្រើ�ើ�ប្រា�ស់់ Search Engine ផ្សេ�េងៗដូូចជា Google ឬ Bing ជាដើ�ើម។ ការចូូលប្រើ�ើ�ប្រា�ស់់ Website 
នឹឹងបង្កើ�ើ�តដានជើ�ើងឌីីជីីថលរបស់អ្ននកប្រើ�ើ�ប្រា�ស់់ម្នាា ក់់ៗ  តាមរយៈៈការទទួួលយក Cookies, ប្រ�វត្តិិ�ស្វែ�ែងរក 
(Search) និិងប្រ�វត្តិិ�ទិិញទំំនិិញ។ ទិិន្ននន័យ័របស់អ្ននកប្រើ�ើ�ប្រា�ស់់នឹឹងត្រូ�ូវបានប្រ�មូលព្រោះ��ះតាមរយៈៈការ
ទទួួលយកលក្ខខខណ្ឌឌ នៃ�ការប្រើ�ើ�ប្រា�ស់់គេ�ហទំំព័រ័ទាំងំនោះ�ះ។

�     Active Digital FootprintActive Digital Footprint

	 Active Digital Footprint កើ�ើតឡើ�ើងនៅ�ពេ�លដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់បន្សសល់់ទុុកដោ�យចេ�តនា 
រួួមមាន ការបង្ហោះ�ះ �នៅ�លើ�ើបណ្តាា ញផ្សសព្វវផ្សាាយសង្គគម (រូូបថត, វីដីេ�អូូ, Tweet និិង Status ជាដើ�ើម), 
សរសេ�រ Review ឬ Comments, បំំពេ�ញ Form អនឡាញ (ចុះះ�ឈ្មោះ�ះ�  - Sign Up ឬបង្កើ�ើ�តគណនី) 
ឬការផ្ញើ�ើ�អ៊ីី�មែ�ល ឬសារ។ អ្ននកប្រើ�ើ�ប្រា�ស់់បង្កើ�ើ�តដានសកម្មមរបស់ពួួកគេ�ដោ�យចេ�តនា ទោះ�ះបីីអ្ននកប្រើ�ើ�ប្រា�ស់់
ទាំងំអស់មិនិអាចយល់បានថាមានមនុស្សសប៉ុុ�ន្មាា ននាក់អ់ាចមើ�ើលឃើ�ើញការបង្ហោះ�ះ �របស់ពួួកគេ� ឬរបៀ�ៀប
ដែ�លទិិន្ននន័យ័របស់ពួួកគេ�អាចប្រើ�ើ�ប្រា�ស់់បាន។ 

II. បញ្ហាា ប្រ�ឈមនៃ� Digital FootprintII. បញ្ហាា ប្រ�ឈមនៃ� Digital Footprint

	 ការប្រើ�ើ�ប្រា�ស់់អ៊ីី�នធឺឺណិិតបានធ្វើ�ើ�ឱ្យយអ្ននកប្រើ�ើ�ប្រា�ស់់បន្សសល់់ទុុកនូវដានទិិន្ននន័យ័ជាច្រើ�ើ�ន ដែ�លបង្កក
ជាហានិភិ័យ័មួួយចំំនួួនដូូចខាងក្រោ��ម៖

     ការលួួចអត្តតសញ្ញាា ណ៖ការលួួចអត្តតសញ្ញាា ណ៖ ព័ត័៌ម៌ានលម្អិិ�ត ដូូចជា ឈ្មោះ�ះ�  ថ្ងៃ�ៃខែ�ឆ្នាំំ�កំ ណើ�ើត  និិងអាសយដ្ឋាា នដែ�លបាន
ដាក់ន់ៅ�បណ្តាា ញផ្សសព្វវផ្សាាយសង្គគម និិងបំំពេ�ញក្នុុ�ងទម្រ�ង់អ់នឡាញនានា អាចត្រូ�ូវបានលួួចប្រើ�ើ�ប្រា�ស់់ 
ដោ�យជនខិិលខូូចនៅ�លើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត។ ព័ត័៌ម៌ានទាំងំនេះ�ះអាចត្រូ�ូវបានប្រើ�ើ�ដើ�ើម្បីី�ក្លែ�ែងបន្លំំ�ធ្វើ�ើ�
អត្តតសញ្ញាា ណ ដើ�ើម្បីី�បម្រើ�ើ�ដល់ផលប្រ�យោ�ជន៍ផ៍្សេ�េងៗ ហើ�ើយត្រូ�ូវចំំណាយពេ�លវេេលាយូូរក្នុុ�ងការស្តាា រ
អត្តតសញ្ញាា ណឡើ�ើងវិញិ។

     ឧទាហរណ៍៍នៃ�ដានជើ�ើងឌីីជីីថលឧទាហរណ៍៍នៃ�ដានជើ�ើងឌីីជីីថល
 ទាំងំនេះ�ះជាសកម្មមភាពប្រ�ចាំថំ្ងៃ�ៃមួួយចំំនួួន ដែ�លបង្កើ�ើ�តដានជើ�ើងឌីីជីីថលរបស់អ្ននកប្រើ�ើ�ប្រា�ស់់៖

   ការបង្ហោះ�ះ �នៅ�លើ�ើ Facebook ឬ Instagram ឬថ្នាា លផ្សេ�េងៗ
   ការបំំពេ�ញបែ�បបទ ដើ�ើម្បីី�ទទួួលបានសៀ�ៀវភៅ�អេ�ឡិចត្រូ�ូនិិកឥតគិតថ្លៃ�ៃ
   ការចុុចការផ្សសព្វវផ្សាាយពាណិិជ្ជជកម្មម ដែ�លលេ�ចឡើ�ើងនៅ�លើ�ើអេ�ក្រ�ង់រ់បស់អ្ននក
   ការចូូលមើ�ើលគេ�ហទំំព័រ័ ដែ�លតាមដានអាសយដ្ឋាា ន IP របស់អ្ននក
   ការប្រើ�ើ�ប្រា�ស់់សេ�វាកម្មមផ្អែ�ែកលើ�ើទីតាំងំ ដូូចជា Google Map
   ការសរសេ�រការវាយតម្លៃ�ៃផលិតផលនៅ�លើ�ើគេ�ហទំំព័រ័ E-commerce
   ការចូូលប្រើ�ើ�ប្រា�ស់់បណ្តាា ញ Wi-Fi នៅ�ហាងកាហ្វេ�េ ឬផ្សាារទំំនើ�ើប ឬសាធារណៈៈនានា
   ការរក្សាាទុុកព័ត័៌ម៌ានលម្អិិ�តអំពីីការទូូទាត់ន់ៅ�លើ�ើគេ�ហទំំព័រ័ទិិញទំំនិិញ។
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     ការបាត់ប់ង់ឱ់កាសការងារ៖ការបាត់ប់ង់ឱ់កាសការងារ៖ និិយោ�ជកតែ�ងតែ�ពិិនិិត្យយមើ�ើលលើ�ើបណ្តាា ញផ្សសព្វវផ្សាាយសង្គគមរបស់
បេ�ក្ខខជនក្នុុ�ងអំំឡុុងពេ�លបេ�ក្ខខជនដាក់ព់ាក្យយការងារ មុុននឹឹងធ្វើ�ើ�ការសម្រេ�េចចិត្តតជួួល។ ការបង្ហោះ�ះ �មិនិ
សមរម្យយ មតិចម្រូ�ងចម្រា�ស ឬកង្វះះ�វិជិ្ជាា ជីីវៈ�លើ�ើអ៊ីី�នធឺឺណិិតអាចជះះឥទ្ធិិ�ពលអវិជិ្ជជមានដល់ឱកាសទទួួល
បានការងារ។

     សុុវតិ្ថិ�ភាពផ្ទាាល់ ខួ្លួ�ន៖សុុវតិ្ថិ�ភាពផ្ទាាល់ ខួ្លួ�ន៖ ការចែ�ករំលំែ�កទីតាំងំរបស់អ្ននកនៅ�លើ�ើបណ្តាា ញផ្សសព្វវផ្សាាយសង្គគមអាចធ្វើ�ើ�ឱ្យយ
សុុវតិ្ថិ�ភាពផ្ទាាល់ ខួ្លួ�នរបស់អ្ននក និិងមនុស្សសជាទីីស្រ�លាញ់់របស់អ្ននកប្រ�ឈមនឹងហានិិភ័យ័។ Cyberstalkers 
និិងអ្ននកគំរាមគំហែ�ងផ្សេ�េងទៀ�ៀតអាចប្រើ�ើ�ប្រា�ស់់ព័ត័៌ម៌ានទាំងំនេះ�ះ ដើ�ើម្បីី�ធ្វើ�ើ�ការតាមដាន និិងកំំណត់គ់ោ�លដៅ�
របស់អ្ននក ដែ�លនឹឹងបង្កកឱ្យយមានគ្រោះ��ះថ្នាា ក់។់

     ការបោ�កប្រា�ស់់តាមអ៊ីី�នធឺឺណិិត៖ការបោ�កប្រា�ស់់តាមអ៊ីី�នធឺឺណិិត៖ ដានជើ�ើងឌីីជីីថល អាចធ្វើ�ើ�ឱ្យយអ្ននកក្លាាយ ជាគោ�លដៅ�សម្រា�ប់ក់ារ
បោ�កប្រា�ស់់តាមអ៊ីី�នធឺឺណិិត ដូូចជា ការក្លែ�ែងក្លាាយ ការវិនិិិយោ�គ និិងការក្លែ�ែងបន្លំំ�ហាងលក់ទំ់ំនិិញអនឡាញ
ជាដើ�ើម។ ជាក់ស់្តែ�ែង ប្រ�សិនបើ�ើគំំរូូឌីីជីីថលរបស់អ្ននកបង្ហាា ញថាអ្ននកចាប់អ់ារម្មមណ៍៍ក្នុុ�ងការវិនិិិយោ�គ លទ្ធធភាព
នៃ�ការបោ�កប្រា�ស់់ផ្នែ�ែកហិរញ្ញញ វត្ថុុ�អាចនឹងឹកាន់ត់ែ�ខ្ពពស់់។
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     ពិិនិិត្យយឡើ�ើងវិញិនូូវការកំំណត់ឯ់កជនភាព៖ពិិនិិត្យយឡើ�ើងវិញិនូូវការកំំណត់ឯ់កជនភាព៖ ការកំំណត់ឯ់កជនភាពនៅ�លើ�ើបណ្តាា ញផ្សសព្វវផ្សាាយ
សង្គគមអនុញ្ញាា តឱ្យយអ្ននកគ្រ�ប់គ់្រ�ង អ្ននកដែ�លអាចឃើ�ើញការបង្ហោះ�ះ �ផ្សសព្វវផ្សាាយ។ ឧទាហរណ៍៍ Facebook 
អនុញ្ញាា តឱ្យយអ្ននកកំណត់ក់ារបង្ហោះ�ះ �ទៅ�កាន់ម់ិតិ្តតភក្តិិ� ឬកំំណត់ឯ់កជនភាពផ្ទាាល់ ខួ្លួ�ន សម្រា�ប់អ់្ននកដែ�ល
អាចមើ�ើលឃើ�ើញការបង្ហោះ�ះ �ជាក់ល់ាក់ណ់ាមួួយ។

     ជៀ�ៀសវាងការចែ�ករំលំែ�កច្រើ�ើ�ននៅ�លើ�ើបណ្តាា ញផ្សសព្វវផ្សាាយសង្គគម៖ជៀ�ៀសវាងការចែ�ករំលំែ�កច្រើ�ើ�ននៅ�លើ�ើបណ្តាា ញផ្សសព្វវផ្សាាយសង្គគម៖ បណ្តាា ញផ្សសព្វវផ្សាាយសង្គគមធ្វើ�ើ�
ឱ្យយមានភាពងាយស្រួ�ួលក្នុុ�ងការភ្ជាាប់ ទំ់ំនាក់ទំ់ំនងជាមួួយអ្ននកដ៏ទ៏ៃ� ប៉ុុ�ន្តែ�ែក៏អ៏ាចធ្វើ�ើ�ឱ្យយការចែ�ករំលំែ�កទិន្ននន័យ័
ផ្ទាាល់ ខួ្លួ�នមានភាពងាយស្រួ�ួលផងដែ�រ។ មុុននឹឹងបង្ហាា ញទីីតាំងំ ឬគម្រោ��ងធ្វើ�ើ�ដំំណើ�ើ រ ឬព័ត័៌ម៌ានផ្ទាាល់ ខួ្លួ�ន 
ត្រូ�ូវគិិតគូរឱ្យយបានល្អិិ�តល្អអន់ ់ជៀ�ៀសវាងការបង្ហាា ញលេ�ខទូរសព្ទទ ឬអាសយដ្ឋាា នអ៊ីី�មែ�ល នៅ�ក្នុុ�ងបណ្តាា ញ
ផ្សសព្វវផ្សាាយសង្គគម។

     ជៀ�ៀសវាងគេ�ហទំំព័រ័ដែ�លមិនិមានសុុវត្ថិិ�ភាព៖ជៀ�ៀសវាងគេ�ហទំំព័រ័ដែ�លមិនិមានសុុវត្ថិិ�ភាព៖ ត្រូ�ូវប្រា�កដថាអ្ននកកំំពុុងធ្វើ�ើ�ប្រ�តិបត្តិិ�ការជាមួួយគេ�ហទំំព័រ័
ដែ�លមានសុុវតិ្ថិ�ភាព URL គួួរតែ�ចាប់ផ់្តើ�ើ�មដោ�យ https:// ជាជាង http://,  “s” តំំណាងឱ្យយ “secure” 
ហើ�ើយបង្ហាា ញថាគេ�ហទំំព័រ័មានវិញិ្ញាា បនបត្រ�សុុវតិ្ថិ�ភាព។ វាក៏គ៏ួួរតែ�មានរូូបតំណាងសោ�នៅ�ខាងឆ្វេ�េង
នៃ�របារអាសយដ្ឋាា នផងដែ�រ។ សូូមប្រុ�ងប្រ�យ័ត័្ននលើ�ើការចុុចលើ�ើតំំណភ្ជាាប់  ់ឬទាញយកឯកសារ ពីីប្រ�ភព
ឬបុុគ្គគលចែ�ករំលំែ�កព័ត័៌ម៌ានដែ�លមិនិស្គាាល់ ។

     លុុបគណនីចាស់៖លុុបគណនីចាស់៖ ដើ�ើម្បីី�កាត់ប់ន្ថថយដានជើ�ើងឌីីជីីថលរបស់អ្ននក គឺឺលុុបគណនីចាស់។ ការលុុប
គណនីអសកម្មម បានកាត់ប់ន្ថថយការប៉ះះ�ពាល់ទៅ�នឹឹងការបំំពានទិិន្ននន័យ័ដែ�លអាចកើ�ើតមាន និិងកាត់ប់ន្ថថយ
ការបែ�កធ្លាាយទិ ន្ននន័យ័សំខាន់់ៗ ។

     បង្កើ�ើ�តពាក្យយសម្ងាាត់ ខ់្លាំំ� ង ហើ�ើយប្រើ�ើ�កម្មមវិធីិីគ្រ�ប់គ់្រ�ងពាក្យយសម្ងាាត់ ៖់ង្កើ�ើ�តពាក្យយសម្ងាាត់ ខ់្លាំំ� ង ហើ�ើយប្រើ�ើ�កម្មមវិធីិីគ្រ�ប់គ់្រ�ងពាក្យយសម្ងាាត់ ៖់ ពាក្យយសម្ងាាត់ ខ់្លាំំ� ង គឺឺពាក្យយសម្ងាាត់ ់
វែែង យ៉ាា ងហោ�ចណាស់់ ១២ តួួអក្សសរ មានទាំងំអក្សសរធំំ អក្សសរតូូចលាយបញ្ចូូ� លគ្នាា  បូូករួួមនិមិតិ្តតសញ្ញាា  
និិងលេ�ខ។ ពាក្យយសម្ងាាត់ ក់ាន់ត់ែ�ស្មុុ�គស្មាា ញ វាកាន់ត់ែ�ពិិបាកក្នុុ�ងការបំំបែ�ក ដែ�លជួួយរក្សាាសុុវតិ្ថិ�ភាព
អ៊ីី�នធឺឺណិិត។ ការប្រើ�ើ�ប្រា�ស់់កម្មមវិធិីីគ្រ�ប់គ់្រ�ងពាក្យយសម្ងាាត់ ន់ឹឹងជួួយបង្កើ�ើ�ត រក្សាាទុុក និិងគ្រ�ប់គ់្រ�ងពាក្យយសម្ងាាត់ ់
ទាំងំអស់នៅ�ក្នុុ�ងគណនីអនឡាញដែ�លមានសុុវតិ្ថិ�ភាព។ ការរក្សាាសុុវតិ្ថិ�ភាពទិិន្ននន័យ័ទាំងំនេះ�ះ ចាំបំាច់់
ណាស់់ក្នុុ�ងការរក្សាាពាក្យយសម្ងាាត់ ជ់ាឯកជន, ជៀ�ៀសវាងការចែ�ករំលំែ�កជាមួួយអ្ននកដទៃ� ហើ�ើយព្យាាយាម
ជៀ�ៀសវាងការប្រើ�ើ�ពាក្យយសម្ងាាត់ ដូ់ូចគ្នាា សម្រា�ប់គ់ណនីទាំងំអស់ និិងឧស្សាាហ៍៍ផ្លាាស់ ប្តូូ�រឱ្យយបានទៀ�ៀងទាត់។់

4/134/13

�     ដំំណោះ�ះស្រា�យដំំណោះ�ះស្រា�យ

	 ដើ�ើម្បីី�កាត់ប់ន្ថថយហានិិភ័យ័ដែ�លអាចកើ�ើតមានឡើ�ើងដោ�យសារតែ�ដានជើ�ើងឌីីជីីថល អ្ននកគួួរតែ�
ស្វែ�ែងយល់ពីីចំំណុុចសំខាន់់ៗ ដូូចខាងក្រោ��ម ដើ�ើម្បីី�ជួួយឱ្យយការប្រើ�ើ�ប្រា�ស់់អ៊ីី�នធឺឺណិិត និិងបណ្តាា ញសង្គគម
មានសុុវត្ថិិ�ភាព។
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     ធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពកម្មមវិធីិីឱ្យយបានជាប់ជ់ាប្រ�ចាំ៖ំធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពកម្មមវិធីិីឱ្យយបានជាប់ជ់ាប្រ�ចាំ៖ំ ឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺឺណិិតអាចចូលប្រើ�ើ�ឧបករណ៍៍ និិង
ទិិន្ននន័យ័របស់អ្ននកបានយ៉ាា ងងាយស្រួ�ួល ដោ�យការទាញយកទិិន្ននន័យ័សំខាន់់ៗ នៅ�ពីីកម្មមវិធីិីដែ�លមិនិបាន
ធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាព។ ដូូច្នេះ�ះ� អ្ននកប្រើ�ើ�ប្រា�ស់់គួួរធ្វើ�ើ�បច្ចុុ�ប្បបន្ននកម្មមវិធីិីឱ្យយបានជាប់ជ់ាប្រ�ចាំ ំដើ�ើម្បីី�ការពារកម្មមវិធីិី
ដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់ពីកីារវាយប្រ�ហារនានា។

III. អត្ថថប្រ�យោ�ជន៍ន៍ៃ�ការយល់ដឹឹងពីីដានជើ�ើងឌីីជីីថលIII. អត្ថថប្រ�យោ�ជន៍ន៍ៃ�ការយល់ដឹឹងពីីដានជើ�ើងឌីីជីីថល 

	 រាល់់សកម្មមភាពនៅ�លើ�ើអ៊ីី�នធឺឺណិិត ទាំងំការបង្ហោះ�ះ �, ការចុុច Like Share និិង Comment, 
ការស្វែ�ែងរក ឬប្រ�តិបត្តិិ�ការអនឡាញតែ�ងតែ�បន្សសល់់ទុុកនូវដានជើ�ើងឌីីជីីថលរបស់អ្ននកប្រើ�ើ�ប្រា�ស់់។ 
ដានជើ�ើងឌីីជីីថលអាចផ្ដដល់ឱ្យយនូូវបទពិសោ�ធនៅ�លើ�ើអ៊ីី�នធឺឺណិិតកាន់ត់ែ�ប្រ�សើ�ើរ និិងងាយស្រួ�ួលជាងមុុន 
ប៉ុុ�ន្តែ�ែក៏ន៏ាំមំកនូវបញ្ហាា ប្រ�ឈមមួួយចំនួួន ដែ�លអាចប៉ះះ�ពាល់ដល់ឯកជនភាព និិងសុុវតិ្ថិ�ភាពអ្ននកប្រើ�ើ�ប្រា�ស់់
ទាំងំលើ�ើអនឡាញ និិងផ្ទាាល់ ខួ្លួ�នផងដែ�រ។ ដូូច្នេះ�ះ� ការយល់ដឹឹងពីីដានជើ�ើងឌីីជីីថលពិិតជាសំំខាន់ ់និិង
ចាំបំាច់ស់ម្រា�ប់អ់្ននកប្រើ�ើ�ប្រា�ស់់ ដោ�យផ្ដដល់ឱ្យយនូូវអត្ថថប្រ�យោ�ជន៍ជ៍ាច្រើ�ើ�ន ដូូចខាងក្រោ��ម៖

     សុុវត្ថិិ�ភាព និងិអាកប្បបកិរិយិាទទួួលខុុសត្រូ�ូវសុុវត្ថិិ�ភាព និងិអាកប្បបកិរិយិាទទួួលខុុសត្រូ�ូវ

 តាមរយៈៈការយល់ដឹឹងពីីរបៀ�ៀបដែ�លដានជើ�ើងឌីីជីីថលត្រូ�ូវបានបង្កើ�ើ�តឡើ�ើង អ្ននកប្រើ�ើ�ប្រា�ស់់អាច
កាន់ត់ែ�មានការប្រុ�ងប្រ�យ័ត័្ននចំំពោះ�ះសកម្មមភាពដែ�លពួួកគេ�ធ្វើ�ើ�នៅ�លើ�ើអ៊ីី�នធឺឺណិិត។ ជាឧទាហរណ៍៍ 
ការប្រើ�ើ�ពាក្យយសម្ងាាត់ ខ់្លាំំ� ង ការកែ�តម្រូ�វការកំំណត់ឯ់កជនភាពនៅ�លើ�ើបណ្ដាា ញផ្សសព្វវផ្សាាយសង្គគម និិង
ការជៀ�ៀសវាងតំំណភ្ជាាប់ គ់ួួរឱ្យយសង្ស័័�យ អាចជួួយការពារអ្ននកប្រើ�ើ�ប្រា�ស់់ពីីការលួួចចូល ការគំំរាមកំហែ�ង 
ការក្លែ�ែងបន្លំំ� ឬការលួួចអត្តតសញ្ញាា ណជាដើ�ើម។ ដូូច្នេះ�ះ� ចំំណេះ�ះដឹឹងនេះ�ះនឹឹងកាត់ប់ន្ថថយការខូូចខាចពី
ហានិិភ័យ័នានា ដូូចជា ការបំំពានឯកជនភាព ប្រា�ក់ក់ាក់ ់ពេ�លវេេលា និិងកិិត្តិិ�យស ជាពិិសេ�សសុុវតិ្ថិ�ភាព
ផ្ទាាល់ ខ្លួួ�ន។ បន្ថែ�ែមពីនេះ�ះ ការយល់ដឹឹងនេះ�ះក៏ជំ៏ំរុុញឱ្យយការប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិទិ្យាាប្រ�កបដោ�យក្រ�មសីលធម៌ ៌
កាត់ប់ន្ថថយការផ្សសព្វវផ្សាាយព័ត័៌ម៌ានមិនិពិិត លើ�ើកទឹកចិត្តតដល់ការប្រា�ស្រ័�យទាក់ទ់ងគ្នាា ប្រ�កបដោ�យ
ការគោ�រព និិងការបង្រៀ��ៀនបុុគ្គគលឱ្យយមានតុុល្យយភាពរវាងភាពងាយស្រួ�ួលជាមួួយនឹឹងភាពឯកជនផងដែ�រ។ 

     ការជួួយបង្កើ�ើ�នប្រ�សិទ្ធធភាពនៃ�ដំណើ�ើ រការអាជីវីកម្មមការជួួយបង្កើ�ើ�នប្រ�សិទ្ធធភាពនៃ�ដំណើ�ើ រការអាជីវីកម្មម

	 ការយល់ដឹឹងបានច្បាាស់់ពីីដានជើ�ើងឌីីជីីថលមិនិត្រឹ�ឹមតែ�អាចជួួយអ្ននកប្រើ�ើ�ប្រា�ស់់ឱ្យយបង្កើ�ើ�នការ
ប្រុ�ងប្រ�យ័ត័្នន និិងគ្រ�ប់គ់្រ�ងបាននូូវព័ត័៌ម៌ានដែ�លគួួរ និិងមិនិគួួរចែ�ករំលំែ�កប៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែក៏ជ៏ួួយអាជីីវកម្មម 
និិងក្រុ�មហ៊ុ�ន ដែ�លជាអ្ននកមានតម្រូ�វការទិិន្ននន័យ័ អាចយកទិន្ននន័យ័មកប្រើ�ើ�ប្រា�ស់់ប្រ�កបដោ�យភាព
ត្រឹ�ឹមត្រូ�ូវ។ អាជីីវកម្មម និិងក្រុ�មហ៊ុ�ន អាចធ្វើ�ើ�ការវិភិាគពីីដានឌីីជីីថលរបស់អតិថិិជនគោ�លដៅ� ដើ�ើម្បីី�
យល់ដឹឹងកាន់ត់ែ�ច្បាាស់់អំំពីីតម្រូ�វការ និិងអាកប្បបកិរិយិារបស់អតិថិិជន។ អាជីីវកម្មមអាចតាមដានលំំនាំំ
ស្វែ�ែងរក (Browsing Patterns), Online Reviews ឬប្រ�វត្តិិ�នៃ�ការទិិញដើ�ើម្បីី�ណែ�នាំ ំឬផ្ដដល់ឱ្យយនូូវ
ផលិតផល ឬសេ�វាកម្មមដែ�លមានលក្ខខណៈៈផ្ទាាល់ ខួ្លួ�ន។ ជាក់ស់្តែ�ែង គេ�ហទំំព័រ័ពាណិិជ្ជជកម្មមអេ�ឡិចត្រូ�ូនិិក
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ប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ដែ�លទទួួលបានពីីដានជើ�ើងឌីីជីីថល ដើ�ើម្បីី�ណែ�នាំផំលិតផលឱ្យយចំំគោ�លដៅ� ដែ�ល
នេះ�ះមិនិត្រឹ�ឹមតែ�បង្កើ�ើ�នការលក់ប់៉ុុ�ណ្ណោះ�ះ �ទេ� ថែ�មទាំងំបង្កើ�ើ�នការពេ�ញចិិត្តតរបស់អតិថិិជនផងដែ�រ។

     ការជួួយពង្រឹ�ងការអនុវត្តតច្បាាប់ ់និិងការដាក់ច់េ�ញគោ�លនយោ�បាយការជួួយពង្រឹ�ងការអនុវត្តតច្បាាប់ ់និិងការដាក់ច់េ�ញគោ�លនយោ�បាយ

	 រដ្ឋាា ភិបិាលអាចពឹងឹផ្អែ�ែកលើ�ើដានជើ�ើងឌីីជីីថល ដើ�ើម្បីី�ពង្រឹ�ងការអនុវត្តតច្បាាប់ប់្រ�យុុទ្ធធប្រ�ឆាំងំនឹឹង
ឧក្រិ�ដ្ឋឋកម្មមតាមអ៊ីី�នធឺឺណិិត និិងធានាសុុវតិ្ថិ�ភាព និិងសន្តិិ�សុខជាតិិ។ ជាឧទាហរណ៍៍ ការវិភិាគទិិន្ននន័យ័
ឌីីជីីថលជួួយតាមដានសកម្មមភាពខុសច្បាាប់ ់ដូូចជា ការក្លែ�ែងបន្លំំ�តាមអ៊ីី�នធឺឺណិិត ការជួួញដូូរ ឬព័ត័៌ម៌ាន
មិនិពិិត។ លើ�ើសពីីនេះ�ះ រដ្ឋាា ភិបិាលអាចប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័នេះ�ះសម្រា�ប់ជ់ាមូូលដ្ឋាា នក្នុុ�ងការរៀ�ៀបចំ
គោ�លនយោ�បាយនានាទាក់ទ់ងនឹឹងបច្ចេ�េកវិទិ្យាាឌីីជីីថល, ការកែ�លម្អអអភិបិាលកិិច្ចចតាមប្រ�ព័ន័្ធធអេ�ឡិិចត្រូ�ូនិិក 
និងិការផ្តតល់់សេ�វាសាធារណៈៈឱ្យយបានកាន់ត់ែ�ប្រ�សើ�ើរឡើ�ើង។

IV. ករណីីសិិក្សាា៖IV. ករណីីសិិក្សាា៖ 

     ការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថលរបស់ប្រ�ទេ�សសិិង្ហហបុុរី ីការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថលរបស់ប្រ�ទេ�សសិិង្ហហបុុរី ី

	 ប្រ�ទេ�សសិិង្ហហបុុរីតី្រូ�ូវបានចាត់ទុ់ុកថាជាប្រ�ទេ�ស ដែ�លមានការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថលល្អអ
បំំផុុតមួួយ តាមរយៈៈការរួួមបញ្ចូូ� លគ្នាានៃ�ច្បា ាប់ដ់៏តឹ៏ឹងរ៉ឹឹ� ង គំំនិិតផ្តួួ�ចផ្តើ�ើ�មរបស់រដ្ឋាា ភិបិាលដ៏រ៏ឹងឹមាំ ំនិិង
ការអប់រ់ំសំាធារណៈៈយ៉ាា ងទូូលំំទូូលាយ។ ក្នុុ�ងនោះ�ះ យើ�ើងសង្កេ�េតឃើ�ើញមានការជំំរុុញពីីរដ្ឋាា ភិបិាល 
ដោ�យបានដាក់ច់េ�ញនូូវច្បាាប់សំ់ំខាន់់ៗ  ដូូចជា ច្បាាប់ក់ារពារទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន (Personal Data 
Protection Act) គ្រ�ប់គ់្រ�ងពីីរបៀ�ៀប ដែ�លស្ថាាប័ ន័ឯកជនគ្រ�ប់គ់្រ�ងទិិន្ននន័យ័ផ្ទាាល់ ខួ្លួ�ន ខណៈៈដែ�ល
មានច្បាាប់ផ់្សេ�េងទៀ�ៀតគ្រ�ប់គ់្រ�ងសុុវតិ្ថិ�ភាពតាមអ៊ីី�នធឺឺណិិត និិងឧក្រិ�ដ្ឋឋកម្មមតាមអ៊ីី�នធឺឺណិិត។ បន្ថែ�ែមពីនេះ�ះ 
ប្រ�ជាពលរដ្ឋឋក៏ជ៏ាតួួអង្គគមួួយដែ�លចូូលរួួមយ៉ាា ងសកម្មមផងដែ�រ ព្រ�មទាំងំត្រូ�ូវបានជំំរុុញឱ្យយកម្រិ�តិអក្ខខរកម្មម
ឌីីជីីថលខ្ពពស់់តាមរយៈៈការផ្តតល់់នូូវការបណ្តុះះ��បណ្តាា  លអក្ខខរកម្មមឌីីជីីថលដោ�យរដ្ឋាា ភិបិាល ដើ�ើម្បីី�ការ
ការពារខ្លួួ�នលើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត។

�     បទប្បបញ្ញញត្តិិ�របស់រដ្ឋាា ភិបិាលបទប្បបញ្ញញត្តិិ�របស់រដ្ឋាា ភិបិាល

     ច្បាាប់ក់ារពារទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន ២០១២ (Personal Data Protection Act)៖ច្បាាប់ក់ារពារទិិន្ននន័យ័ផ្ទាាល់ ខ្លួួ�ន ២០១២ (Personal Data Protection Act)៖ គឺឺជាក្រ�បខ័ណ័្ឌឌ
ច្បាាប់ដ់ែ�លគ្រ�ប់គ់្រ�ងការការពារទិិន្ននន័យ័នៅ�ក្នុុ�ងប្រ�ទេ�សសិិង្ហហបុរី។ី ច្បាាប់ន់េះ�ះត្រួ�ួតពិនិិត្យយជាពិិសេ�ស
លើ�ើការគ្រ�ប់គ់្រ�ងទិិន្ននន័យ័ផ្ទាាល់ ខួ្លួ�ននៅ�ក្នុុ�ងវិស័ិ័យឯកជន និិងកំំណត់ថ់ាក្រុ�មហ៊ុ�នត្រូ�ូវទទួួលបានការ
យល់ព្រ�មច្បាាស់់លាស់់ និិងប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ក្នុុ�ងគោ�លបំំណងសមហេ�តុុផល ដើ�ើម្បីី�ការពារទិិន្ននន័យ័
ផ្ទាាល់ ខ្លួួ�នរបស់បុុគ្គគល។

     Cybersecurity Act៖Cybersecurity Act៖ បានអនុម័ត័ក្នុុ�ងឆ្នាំំ� ២០១៨ និិងបានធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពនៅ�ឆ្នាំំ� ២០២៤ គឺឺជា
ក្រ�បខ័ណ័្ឌឌ ច្បាាប់ស់ម្រា�ប់ក់ារត្រួ�ួតពិនិិត្យយ និិងថែ�រក្សាាសន្តិិ�សុខតាមអ៊ីី�នធឺឺណិិតជាតិិក្នុុ�ងប្រ�ទេ�សសិិង្ហហបុរី ី
ដោ�យតម្រូ�ូវឱ្យយប្រ�តិបត្តិិ�ករនៃ� Critical Information InfrastructureCritical Information Infrastructure (CII) ធ្វើ�ើ�ការវាយតម្លៃ�ៃហានិិភ័យ័
ជាប្រ�ចាំ ំនិិងរាយការណ៍៍អំំពីីឧប្បបត្តិិ�ហេ�តុុសុុវត្ថិិ�ភាពអ៊ីី�នធឺឺណិិត។
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     Computer Misuse Act៖Computer Misuse Act៖ ច្បាាប់ន់េះ�ះដោះ�ះស្រា�យឧក្រិ�ដ្ឋឋកម្មមតាមអ៊ីី�នធឺឺណិិត ដោ�យផ្តោ�ោតសំ ខាន់ល់ើ�ើ
ការបោ�កប្រា�ស់់ និិងការប្រើ�ើ�ប្រា�ស់់មិនិត្រឹ�ឹមត្រូ�ូវនៃ�លិខិិតសម្គាាល់ ផ្ទាាល់ ខួ្លួ�ន ដូូចជា Singpass ជាដើ�ើម។

     Digital Trust Centre៖Digital Trust Centre៖ បានចាប់ផ់្តើ�ើ�មនៅ�ឆ្នាំំ� ២០២២ គំំនិិតផ្តួួ�ចផ្តើ�ើ�មនេះ�ះផ្តោ�ោតលើ�ើ ការអភិវិឌ្ឍឍ 
និិងផ្សសព្វវផ្សាាយ AI និិងបច្ចេ�េកវិទិ្យាាជឿ�ឿទុុកចិត្តតផ្សេ�េងទៀ�ៀត ដើ�ើម្បីី�ជំរុុញការប្រើ�ើ�ប្រា�ស់់ឱ្យយបានកាន់ត់ែ�ច្រើ�ើ�ន 
និងិកាន់ត់ែ�មានសុុវត្ថិិ�ភាព។

�     ទំំនួួលខុុសត្រូ�ូវរបស់បុុគ្គគលទំំនួួលខុុសត្រូ�ូវរបស់បុុគ្គគល

     ការចែ�ករំលំែ�កដោ�យការយកចិិត្តតទុុកដាក់៖់ការចែ�ករំលំែ�កដោ�យការយកចិិត្តតទុុកដាក់៖់ ប្រ�ជាពលរដ្ឋឋរបស់ប្រ�ទេ�សសិិង្ហហបុរីតី្រូ�ូវបានលើ�ើកទឹកចិត្តត
ឱ្យយគិិតគូរយ៉ាា ងហ្មមត់ច់ត់នូ់ូវអ្វីី�ដែ�លពួួកគេ�ចែ�ករំលំែ�កនៅ�លើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ជៀ�ៀសវាងការចែ�ករំលំែ�ក
ព័ត័៌ម៌ានផ្ទាាល់ ខួ្លួ�នហួួសហេ�តុុ និិងត្រូ�ូវដឹឹងពីីហានិិភ័យ័នៃ�ការបង្ហោះ�ះ �នានាតាមអ៊ីី�នធឺឺណិិត។ ទន្ទឹឹ�មនេះ�ះ 
ដោ�យសារប្រ�ទេ�សនេះ�ះមានប្រ�ជាជនតិិច និិងមានប្រ�ជាជនមានចំំណេះ�ះដឹឹងច្រើ�ើ�នទើ�ើបងាយស្រួ�ួលក្នុុ�ង
គ្រ�ប់គ់្រ�ងជាងប្រ�ទេ�សដែ�លមានប្រ�ជាជនច្រើ�ើ�ន។

     អក្ខខរកម្មមឌីីជីីថល៖អក្ខខរកម្មមឌីីជីីថល៖ តាមរយៈៈគំំនិិតផ្តួួ�ចផ្តើ�ើ�ម ដូូចជា Digital For Life បុុគ្គគលម្នាា ក់់ៗ ត្រូ�ូវរៀ�ៀនពីីការ
សម្រេ�េចចិត្តតនៅ�លើ�ើអ៊ីី�នធឺឺណិិតឱ្យយបានកាន់ត់ែ�ប្រ�សើ�ើរ ការកំំណត់ឯ់កជនភាព និិងធានាវត្តតមានឌីីជីីថល
ផ្ទាាល់ ខ្លួួ�នរបស់ពួួកគេ�។

     ការប្រុ�ងប្រ�យ័ត័្នននឹឹងការគំំរាមកំហែ�ង៖ការប្រុ�ងប្រ�យ័ត័្នននឹឹងការគំំរាមកំហែ�ង៖ ក្រុ�មឆ្លើ�ើ�យតបបន្ទាាន់ ត់ាមអ៊ីី�នធឺឺណិិតរបស់សិិង្ហហបុរី ី(SingCERT) 
ផ្តតល់់ការប្រឹ�ក្សាាអំំពីីការគំំរាមកំហែ�ងតាមអ៊ីី�នធឺឺណិិតជាប់ជ់ាប្រ�ចាំ ំហើ�ើយបុុគ្គគលម្នាា ក់់ៗ ក៏ត៏្រូ�ូវបានណែ�នាំ ំ
និិងជូូនដំំណឹឹងជាប្រ�ចាំអំំំពីីហានិិភ័យ័នានានៅ�លើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ដើ�ើម្បីី�ការពារប្រ�ឆាំងំនឹឹងការបោ�កប្រា�ស់់ 
និងិការវាយប្រ�ហារ។

     ប្រ�ទេ�សកម្ពុុ�ជាប្រ�ទេ�សកម្ពុុ�ជា

	 កម្ពុុ�ជាក៏ម៏ិនិខុុសគ្នាាពី ប្រ�ទេ�សដទៃ�លើ�ើសកលលោ�ក បាននិិងកំំពុុងយកចិត្តតទុុកដាក់ខ់្លាំំ� ងលើ�ើការ
ផ្សសព្វវផ្សាាយដើ�ើម្បីី�ជំរុុញការយល់ដឹឹង និិងគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល ដើ�ើម្បីី�ប្រើ�ើ�ប្រា�ស់់វាឱ្យយមានប្រ�យោ�ជន៍ ៍
ដើ�ើម្បីី�អភិវិឌ្ឍឍន៍ស៍េ�ដ្ឋឋកិច្ចច សង្គគមឌីីជីីថល និិងការពារឱ្យយបាននូូវហានិិភ័យ័ដល់ឯកជនភាព និិងសុុវត្ថិិ�ភាព
សន្តិិ�សុខជាតិិ។ ដូូច្នេះ�ះ� ដើ�ើម្បីី�គ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល, អត្តតសញ្ញាា ណឌីីជីីថល, សន្តិិ�សុខសាយប័រ័ 
និិងការគ្រ�ប់គ់្រ�ងឯកជនភាព រាជរដ្ឋាា ភិបិាល និិងភាគីីពាក់ព់័ន័្ធធបានដាក់ច់េ�ញនូូវវិធិានការមួួយចំំនួួន
ដូូចខាងក្រោ��ម៖

     សេ�ចក្ដីី�ព្រា�ងច្បាាប់ស់ន្តិិ�សុខសាយប័រ័សេ�ចក្ដីី�ព្រា�ងច្បាាប់ស់ន្តិិ�សុខសាយប័រ័

	 រាជរដ្ឋាា ភិបិាលបាននិិងកំំពុុងជំំរុុញការរៀ�ៀបចំនូូវសេ�ចក្ដីី�ព្រា�ងច្បាាប់ស់ន្តិិ�សុខសាយប័រ័ ដើ�ើម្បីី�ការពារ
លំំហសាយប័រ័នៅ�កម្ពុុ�ជា កសាងទំំនុុកចិត្តត និិងភាពជឿ�ឿជាក់ល់ើ�ើប្រ�ព័ន័្ធធបច្ចេ�េកវិទិ្យាាឌីីជីីថលដែ�លគាំទំ្រ�
ដល់ការអភិវិឌ្ឍឍសេ�ដ្ឋឋកិច្ចច និិងសង្គគមឌីីជីីថល។ ច្បាាប់ស់ន្តិិ�សុខសាយប័រ័ ពិិតជាមានសារៈ�សំខាន់ណ់ាស់់
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សម្រា�ប់ស់្ថាាប័ ន័ និិងប្រ�ព័ន័្ធធរបស់រដ្ឋាា ភិបិាលដើ�ើម្បីី�ការពារព័ត័៌ម៌ានរសើ�ើប រក្សាាការជឿ�ឿទុុកចិត្តតសាធារណៈៈ 
ធានាប្រ�តិបិត្តិិ�ការរបស់រាជរដ្ឋាា ភិបិាល ការពារការក្លែ�ែងបន្លំំ� និិងការគំំរាមកំំហែ�ងតាមអ៊ីី�នធឺឺណិិត។

     អនុក្រឹ�ត្យយ ស្ដីី�ពីកីារគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ និិងការការពារសុុវត្ថិិ�ភាពទិនិ្ននន័យ័អត្តតសញ្ញាា ណបុុគ្គគលអនុក្រឹ�ត្យយ ស្ដីី�ពីកីារគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ និិងការការពារសុុវត្ថិិ�ភាពទិនិ្ននន័យ័អត្តតសញ្ញាា ណបុុគ្គគល

	 អនុក្រឹ�ត្យយ លេ�ខ២៥២ អនក្រ�.បក ចុះះ�ថ្ងៃ�ៃទីី២២ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២១ ស្ដីី�ពីការគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ 
និិងការការពារសុុវតិ្ថិ�ភាពទិន្ននន័យ័អត្តតសញ្ញាា ណបុុគ្គគល បានកំំណត់អ់ំំពីីការគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ និិងការ
ការពារសុុវតិ្ថិ�ភាពទិន្ននន័យ័អត្តតសញ្ញាា ណបុុគ្គគល ក្នុុ�ងគោ�លបំំណងធានាការពារសន្តិិ�សុខ សណ្ដាា ប់ធ់្នាាប់  ់
ផលប្រ�យោ�ជន៍ស៍ាធារណៈៈ លើ�ើកកម្ពពស់់គុុណភាពនៃ�ការផ្ដដល់សេ�វានានា និិងអភិវិឌ្ឍឍជាតិិ ប្រ�កបដោ�យ
ប្រ�សិទ្ធធភាព និិងសុុវត្ថិិ�ភាពខ្ពពស់់។ 

     គោ�លនយោ�បាយរដ្ឋាា ភិបិាលឌីជីីីថលកម្ពុុ�ជា ២០២២-២០៣៥គោ�លនយោ�បាយរដ្ឋាា ភិបិាលឌីជីីីថលកម្ពុុ�ជា ២០២២-២០៣៥

	 រាជរដ្ឋាា ភិបិាលបានចេ�ញនូូវគោ�លនយោ�បាយនេះ�ះ ក្នុុ�ងគោ�លបំំណងកសាងរដ្ឋាា ភិបិាលឆ្លាាត  
ដោ�យឈរលើ�ើមូូលដ្ឋាា ននៃ�ការប្រើ�ើ�ប្រា�ស់់ហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធ និិងបច្ចេ�េកវិទិ្យាាឌីីជីីថលជាប្រ�ព័ន័្ធធអេ�កូឡូូស៊ីី� 
សម្រា�ប់ក់ារធ្វើ�ើ�ទំំនើ�ើបកម្មមប្រ�ព័ន័្ធធអភិបិាលកិិច្ចច និិងការកែ�ទម្រ�ង់ល់ើ�ើគ្រ�ប់វ់ិស័ិ័យ ប្រ�កបដោ�យតម្លាា ភាព
និិងភាពជឿ�ឿទុុកចិត្តត សំំដៅ�បង្កើ�ើ�តបរិយិាកាសអំំណោ�យផលដល់ការអភិវិឌ្ឍឍសេ�ដ្ឋឋកិច្ចច និិងសង្គគមឌីីជីីថល
ប្រ�កបដោ�យបរិយិាបន្នន។ ដើ�ើម្បីី�សម្រេ�េចនូវគោ�លបំំណងនេះ�ះ រាជរដ្ឋាា ភិបិាលបានដាក់ច់េ�ញគោ�លដៅ�
ជាយុុទ្ធធសាស្ត្រ�រចំនួួន ៤ និិងយុុទ្ធធសាស្ត្រ�រចំនួួន ១០ ដោ�យក្នុុ�ងនោះ�ះ គឺឺផ្ដោ�ោតលើ�ើ ការរៀ�ៀបចំ និិងការពង្រឹ�ង
ហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធសន្តិិ�សុខឌីីជីីថល ដើ�ើម្បីី�ការពារហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធឌីីជីីថលឱ្យយបានគ្រ�ប់ជ់្រុ�ងជ្រោ��យ 
និិងធានាសុុវតិ្ថិ�ភាពនិងសន្តិិ�សុខខ្ពពស់់លើ�ើការគ្រ�ប់គ់្រ�ង ប្រ�តិបត្តិិ�ការ និិងការប្រើ�ើ�ប្រា�ស់់ប្រ�ព័ន័្ធធឌីីជីីថល 
សំំដៅ�កសាងជំំនឿ�ឿទុុកចិត្តតលើ�ើប្រ�ព័ន័្ធធរដ្ឋាា ភិបិាលឌីជីីីថល។ 

     ថ្នាា លសម្គាាល់ អត្តតសញ្ញាា ណអតិថិិជនឌីីជីីថលកម្ពុុ�ជា (CamDigiKey)ថ្នាា លសម្គាាល់ អត្តតសញ្ញាា ណអតិថិិជនឌីីជីីថលកម្ពុុ�ជា (CamDigiKey)

	 ក្រោ��មអាណាព្យាាបាលរបស់ក្រ�សួួងសេ�ដ្ឋឋកិច្ចច និិង ហិិរញ្ញញ វត្ថុុ� មជ្ឈឈមណ្ឌឌ លបណ្តុះះ��ធុ រកិិច្ចចថ្មីី� “តេ�ជោ�” 
បានចាប់ផ់្តើ�ើ�មបង្កើ�ើ�តថ្នាា ល CamDigiKey នៅ�ឆ្នាំំ� ២០១៩ ក្នុុ�ងគោ�លបំំណងផ្តតល់់ជូូននូូវសេ�វាកម្មមជាច្រើ�ើ�ន 
រួួមមាន កម្មមវិធីិីទូូរសព្ទទដៃ�, សេ�វាកម្មមធ្វើ�ើ�យថាភូូតកម្មមតែ�មួួយដង/យថាភូូតកម្មមរួួម (Single Sign-On 
Service), ការធ្វើ�ើ�យថាភូូតកម្មមជាមួួយពាក្យយ/លេ�ខសម្ងាាត់ តិ់ិច (Password-less authentication), 
ការផ្ដដល់ Open APIs សម្រា�ប់ក់ារផ្ទៀ�ៀ�ងផ្ទាាត់ អ់ត្តតសញ្ញាា ណអតិថិិជន (Open KYC Verification APIs)។ 
ដំំបូូងថ្នាា លនេះ�ះជាប្រ�ព័ន័្ធធផ្ទៀ�ៀ�ងផ្ទាាត់ អ់ត្តតសញ្ញាា ណសម្រា�ប់ក់ារចូូលទៅ�កាន់ប់្រ�ព័ន័្ធធចុះះ�បញ្ជីី� អាជីីវកម្មម
តាមថ្នាា លបច្ចេ�េកវិទិ្យាាព័ត័៌ម៌ាន។ ក្រោ��យមក ថ្នាា លនេះ�ះត្រូ�ូវបានប្រើ�ើ�ប្រា�ស់់នៅ�ក្នុុ�ងថ្នាា លធុុរកិិច្ចចថ្មីី�កម្ពុុ�ជា 
ប្រ�ព័ន័្ធធ “ទេ�ពកោ�សល្យយសម្រា�ប់ស់េ�ដ្ឋឋកិច្ចចឌីីជីីថល” និិងប្រ�ព័ន័្ធធដាក់ព់ាក្យយស្នើ�ើ�សុំំ�ចូលបម្រើ�ើ�ការងារនៃ�
អគ្គគលេ�ខាធិិការដ្ឋាា ននៃ�គណៈៈកម្មាាធិ ការសេ�ដ្ឋឋកិច្ចច និិងធុុរកិិច្ចចឌីីជីីថល ហើ�ើយឥឡូូវនេះ�ះ ថ្នាា ល CamDigiKey 
ក៏ក៏ំំពុុងពង្រី�កខ្លួួ�នបន្តិិ�ចម្តតងៗ។ ឥឡូូវនេះ�ះ, ថ្នាា ល CamDigiKey ត្រូ�ូវបានដាក់ឱ់្យយប្រើ�ើ�ប្រា�ស់់ដល់សាធារជន
ទូូទៅ� ទាំងំរូូបវន្តតបុុគ្គគល, នីីតិបិុុគ្គគល, ស្ថាាប័ ន័សាធារណៈៈ និិង ស្ថាាប័ ន័ឯកជន។



www.cambodia4point0.orgwww.cambodia4point0.org 9/139/13

     ថ្នាា លផ្លាាស់ ប្តូូ�រទិិន្ននន័យ័កម្ពុុ�ជា (CamDX)ថ្នាា លផ្លាាស់ ប្តូូ�រទិិន្ននន័យ័កម្ពុុ�ជា (CamDX)

	 ថ្នាា លត្រូ�ូវបានអភិវិឌ្ឍឍ និិងដាក់ឱ់្យយប្រើ�ើ�ប្រា�ស់់ដោ�យ មជ្ឈឈមណ្ឌឌ លបណ្តុះះ��ធុ រកិិច្ចចថ្មីី� “តេ�ជោ�” នៃ�មជ្ឈឈមណ្ឌឌ លបណ្តុះះ��ធុ រកិិច្ចចថ្មីី� “តេ�ជោ�” នៃ�
ក្រ�សួួងសេ�ដ្ឋឋកិច្ចច និិងហិិរញ្ញញ វត្ថុុ�ក្រ�សួួងសេ�ដ្ឋឋកិច្ចច និិងហិិរញ្ញញ វត្ថុុ� ក្នុុ�ងគោ�លបំំណងសម្រា�ប់ផ់្លាាស់ ប្ដូូ�រទិិន្ននន័យ័ដោ�យប្រើ�ើ�ប្រា�ស់់សន្ធាា នកម្មម
នៃ�កម្មមវិធីិីកុំំ�ព្យូូ�ទ័រ័ (Application Programming Interface-API) រវាងប្រ�ព័ន័្ធធបច្ចេ�េកវិទិ្យាាព័ត័៌ម៌ានមួួយ 
និិងប្រ�ព័ន័្ធធបច្ចេ�េកវិទិ្យាាព័ត័៌ម៌ានមួួយទៀ�ៀតក្នុុ�ងវិស័ិ័យសាធារណៈៈ និិងជាមួួយវិស័ិ័យឯកជន ដែ�លជា
សមាជិិក ថ.ផ.ទ. ប្រ�កបដោ�យសុវតិ្ថិ�ភាពតាមរយៈៈប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ឬបណ្ដាា ញតភ្ជាាប់ ឌី់ីជីីថលផ្សេ�េងៗ។ 
រាល់់ទិិន្ននន័យ័នឹឹងត្រូ�ូវបានប្រ�មូលពីីប្រ�ជាពលរដ្ឋឋ អាជីីវកម្មម និិងរដ្ឋាា ភិបិាលដោ�យប្រ�កាន់ខ់្ជាាប់ នូ់ូវច្បាាប់/់
បទប្បបញ្ញញត្តិិ� ការពារទិិន្ននន័យ័ដោ�យមានការយល់ព្រ�មពីអ្ននកប្រើ�ើ�ប្រា�ស់់។ ទិិន្ននន័យ័ដែ�លប្រ�មូលបាននឹឹង
ត្រូ�ូវបានចែ�ករំលំែ�កក្នុុ�ងចំំណោ�មស្ថាាប័ ន័ដែ�លបាន Authorized។

     គម្រោ��ង «ខែ�នៃ�ការយល់ដឹឹងអំំពីីសន្តិិ�សុខសាយប័រ័»គម្រោ��ង «ខែ�នៃ�ការយល់ដឹឹងអំំពីីសន្តិិ�សុខសាយប័រ័»

	 ក្រ�សួួងប្រៃ�ៃសណីីយ៍ ៍និិងទូូរគមនាគមន៍ ៍បានផ្ដួួ�ចផ្ដើ�ើ�មធ្វើ�ើ�នូូវគម្រោ��ង «ខែ�នៃ�ការយល់ដឹឹង អំំពីី
សន្តិិ�សុខសាយប័រ័ - Cyber Security Awareness Month» ដែ�លជាយុុទ្ធធនាការចូូលរួួមលើ�ើកកម្ពពស់់ 
និិងបញ្ជ្រា�ាបចំ ណេះ�ះដឹឹង អំំពីីទិិន្ននន័យ័ឯកជនភាព និិងសុុវតិ្ថិ�ភាពសន្តិិ�សុខសាយប័រ័។ គម្រោ��ងនេះ�ះបាន
ដាក់ច់េ�ញនូូវផែ�នការសកម្មមភាពជាច្រើ�ើ�ន ដូូចជា ការផ្សសព្វវផ្សាាយតាមបណ្តាា ញឌីីជីីថល, ការរៀ�ៀបចំ
សិិក្ខាាសា លានៅ�តាមគ្រឹះ�ះ�ស្ថាា នសិិក្សាា, យុុទ្ធធនាការផ្សសព្វវផ្សាាយ តាមរយៈៈវេេទិកា ស្ដីី�ពីសន្តិិ�សុខសាយប័រ័
សម្រា�ប់យុ់ុវជន (Cybersecurity Youth Forum) រួួមទាំងំការរៀ�ៀបចំកិិច្ចចពិិភាក្សាាស្ដីី�ពី សន្តិិ�សុខសាយប័រ័ 
នៅ�ក្នុុ�ងយុុគសម័យ័សង្គគមអេ�ឡិចត្រូ�ូនិិក និិងការបណ្ដុះះ��ទម្លាាប់  ក់្នុុ�ងការរក្សាាសុុវតិ្ថិ�ភាពតាមអនឡាញ។ 
គម្រោ��ង «ខែ�នៃ�ការយល់ដឹឹងអំំពីីសន្តិិ�សុខសាយប័រ័» មានរយៈៈពេ�ល ១ខែ� ដែ�លចាប់ផ់្ដើ�ើ�មពីថ្ងៃ�ៃទីី១ 
ខែ�ធ្នូូ� ឆ្នាំំ� ២០២៤ និិងបញ្ចចប់ន់ៅ�ថ្ងៃ�ៃទីី៣១ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២៤។ 

     ការបញ្ជ្រា�ាប ការយល់ដឹឹងពីីដានជើ�ើងឌីីជីីថលការបញ្ជ្រា�ាប ការយល់ដឹឹងពីីដានជើ�ើងឌីីជីីថល

	 ក្រៅ��ពីីលិិខិិតបទដ្ឋាា នគតិិយុុត្តត, គោ�លនយោ�បាយ និិងកម្មមវិធីិីនានា រាជរដ្ឋាា ភិបិាល និិងភាគីី
ពាក់ព់័ន័្ធធក៏ព៏្យាាយាមជំរុុញការបញ្ជ្រា�ាប ការយល់ដឹឹងទៅ�ដល់សាធារណជនពីីដានជើ�ើងឌីីជីីថល ដើ�ើម្បីី�
អាចគ្រ�ប់គ់្រ�ងហានិិភ័យ័នៃ�ដានជើ�ើងឌីីជីីថល ជៀ�ៀសវាងបង្កកការខាតបង់ណ់ាមួួយ។ ជាក់ស់្ដែ�ែង ក្រ�សួួង
ប្រៃ�ៃសណីីយ៍ ៍និិងទូូរគមនាគមន៍ ៍តាមរយៈៈ កម្មមវិធិីីកម្ពុុ�ជាឆ្ពោះ�ះ�ទៅ �ឌីីជីីថល - Go Digital Cambodia 
បានផ្សសព្វវផ្សាាយពីមាតិិកាជាច្រើ�ើ�នទាក់ទ់ងនឹឹងដានជើ�ើងឌីីជីីថល និិងរបៀ�ៀបការពារខួ្លួ�នពីីហានិិយភ័យ័
នានាដែ�លអាចកើ�ើតមានឡើ�ើងដោ�យសារបទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាា។ ជាមួួយគ្នាានេះ� ះ ក្រ�សួួងមហាផ្ទៃ�ៃ 
តាមរយៈៈនាយកដ្ឋាា នប្រ�ឆាំងំបទល្មើ�ើ�សបច្ចេ�េកវិទិ្យាាក៏ត៏ែ�ងតែ�ផ្សសព្វវផ្សាាយ និងិរៀ�ៀបចំំការបណ្ដុះះ��បណ្ដា ា ល
នានាទាក់ទ់ងនឹឹងបញ្ហាា សន្តិិ�សុខសាយប័រ័ផងដែ�រ។ ក្រៅ��ពីីនេះ�ះ ក៏ម៏ាន មជ្ឈឈមណ្ឌឌ លកម្ពុុ�ជា ៤.០ ផ្ទាាល់  
ដោ�យបានបង្កើ�ើ�តជា Poster អត្ថថបទសិក្សាាស្រា�វជ្រា�វ និិងវីដីេ�អូូអប់រ់ំជំាច្រើ�ើ�ន ទាក់ទ់ងនឹឹងប្រ�ធានបទ
ដានជើ�ើងឌីីជីីថល និិងសន្តិិ�សុខសាយប័រ័ជារួួម។
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V. អនាគតនៃ� Digital FootprintV. អនាគតនៃ� Digital Footprint

	 នៅ�ក្នុុ�ងយុុគសម័យ័នៃ�អន្តតរកម្មមឌីីជីីថលដែ�លកំំពុុងកើ�ើនឡើ�ើងយ៉ាា ងរហ័័សនេះ�ះ ការគ្រ�ប់គ់្រ�ង
ដានជើ�ើងឌីីជីីថលបានក្លាាយ ជាកិិច្ចចការសំំខាន់ម់ួួយដែ�លប្រ�ជាពលរដ្ឋឋគ្រ�ប់រ់ូូបមិនិអាចមើ�ើលរំលំងបាន 
ជាពិិសេ�សសម្រា�ប់អ់ាជីីវកម្មម អង្គគការ ស្ថាាប័ ន័រដ្ឋឋ និិងឯកជន។ នៅ�ពេ�លយើ�ើងមើ�ើលទៅ�មុុខ វាជារឿ�ឿង
សំំខាន់ក់្នុុ�ងការយល់ដឹឹងអំំពីីនិិន្នាា ការ និិងការព្យាាករនាពេ�លអនាគតសម្រា�ប់ក់ាររីកីចម្រើ�ើ�ន និិងការ
គ្រ�ប់គ់្រ�ងលើ�ើដានជើ�ើងឌីីជីីថល។

�     តួួនាទីរីបស់បញ្ញាា សិិប្បបនិម្មិិ�ត និិងម៉ាាស៊ីី� នសិិក្សាាតួួនាទីរីបស់បញ្ញាា សិិប្បបនិម្មិិ�ត និិងម៉ាាស៊ីី� នសិិក្សាា

 ការវិវិត្តតដ៏សំ៏ំខាន់ប់ំំផុុតមួួយនៅ�ក្នុុ�ងការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល គឺកឺើ�ើនឡើ�ើងនៃ�ការប្រើ�ើ�ប្រា�ស់់ 
Artificial Intelligence (AI) និិង Machine Learning (ML)។ បច្ចេ�េកវិទិ្យាាទាំងំនេះ�ះផ្តតល់់នូូវដំំណោះ�ះស្រា�យ
ដ៏ល៏្អអចំពោះ�ះបញ្ហាា ប្រ�ឈមនៃ�ការគ្រ�ប់គ់្រ�ងទិិន្ននន័យ័ និិងព័ត័៌ម៌ានដ៏ច៏្រើ�ើ�នសន្ធឹឹ�កសន្ធាាប់ ។់ AI និិង ML អាច
ធ្វើ�ើ�ស្វ័័�យប្រ�វត្តិិ�កម្មមដំំណើ�ើ រការនៃ�ការតាមដាន វិភិាគ និិងគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល។ បច្ចេ�េកវិទិ្យាាទាំងំនេះ�ះ
អាចកំំណត់អ់ត្តតសញ្ញាា ណគំំរូូ និិន្នាា ការ និិងភាពមិនិប្រ�ក្រ�តីនៃ�ទិន្ននន័យ័ ដោ�យផ្តតល់់នូូវការយល់ដឹឹងសម្រា�ប់់
ប្រ�ជាពលរដ្ឋឋ ម្ចាាស់ អាជីីវកម្មម ស្ថាាប័ ន័រដ្ឋឋ និិងឯកជន។ ជាក់ស់្តែ�ែង ឧបករណ៍៍ឌីីជីីថលដែ�លដំំណើ�ើ រការ
ដោ�យ AI អាចតាមដានសកម្មមភាពលើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត ស្វែ�ែងរកការគំំរាមកំហែ�ងផ្នែ�ែកសុវតិ្ថិ�ភាព 
និិងផ្តតល់់ការជូូនដំំណឹឹងតាមពេ�លវេេលាជាក់ស់្តែ�ែង ដែ�លអនុញ្ញាា តឱ្យយមានការគ្រ�ប់គ់្រ�ងយ៉ាា ងសកម្មមនៃ�
ដានជើ�ើងឌីីជីីថល។ លើ�ើសពីីនេះ�ះ AI និិង ML ក៏អ៏ាចត្រូ�ូវបានប្រើ�ើ�ប្រា�ស់់ ដើ�ើម្បីី�ព្យាាករណ៍៍ពីីនិិន្នាា ការថ្មីី� 
និិងអាកប្បបកិរិយិានាពេ�លអនាគត ដោ�យផ្អែ�ែកលើ�ើទិន្ននន័យ័ប្រ�វត្តិិ�សាស្ត្រ�រផងដែ�រ។ សមត្ថថភាពព្យាាករណ៍៍
នេះ�ះអាចជួួយអ្ននកប្រើ�ើ�ប្រា�ស់់ក្នុុ�ងការប្រ�មើ�ើលមើ�ើលបញ្ហាាដែ �លអាចកើ�ើតមាន និិងចាត់វ់ិធិានការបានទាន់់
ពេ�លវេេលា ដើ�ើម្បីី�កាត់ប់ន្ថថយហានិិភ័យ័។

     ច្បាាប់ ់និិងច្បាាប់ឯ់កជនភាពទិន្ននន័យ័ច្បាាប់ ់និិងច្បាាប់ឯ់កជនភាពទិន្ននន័យ័

	 ការបោះ�ះជំំហានទៅ�មុុខនៃ�ឌីីជីីថលបន្តតកើ�ើនឡើ�ើងក្នុុ�ងទំំហំំធំំ និិងមានភាពស្មុុ�គស្មាា ញ បានបង្កកជា
ការព្រួ�ួយបារម្ភភចំំពោះ�ះឯកជនភាព និិងសុុវតិ្ថិ�ភាពទិន្ននន័យ័ ហើ�ើយដើ�ើម្បីី�ឆ្លើ�ើ�យតបនឹងបញ្ហាានេះ� ះ រដ្ឋាា ភិបិាល
ជុំំ�វិញិសកលលោ�កបាននិិងកំំពុុងអនុវត្តតច្បាាប់ព់ាក់ព់័ន័្ធធនានា ជាពិិសេ�សច្បាាប់ឯ់កជនភាពទិន្ននន័យ័ឱ្យយ
បានកាន់ត់ែ�តឹឹងរ៉ឹឹ� ង ដើ�ើម្បីី�ការពារដានជើ�ើងឌីីជីីថលរបស់បុុគ្គគលម្នាា ក់់ៗ ។ ច្បាាប់ទ់ាំងំនេះ�ះគឺឺពិិតជាមាន
សារៈ�សំខាន់ណ់ាស់់សម្រា�ប់ប់្រ�ជាពលរដ្ឋឋទាំងំអស់នៅ�លើ�ើសកលលោ�ក។ ការអនុលោ�មតាមបទប្បបញ្ញញត្តិិ�
ទាំងំនេះ�ះមិនិត្រឹ�ឹមតែ�ជាកាតព្វវកិច្ចចផ្លូូ�វច្បាាប់ប់៉ុុ�ណ្ណោះ�ះ �ទេ� ប៉ុុ�ន្តែ�ែក៏ជ៏ាផ្នែ�ែកសំខាន់ម់ួួយក្នុុ�ងការរក្សាានូូវទំំនុុកចិត្តត 
និិងភាពជឿ�ឿជាក់ជ់ាមួួយអតិថិិជន និិងអ្ននកពាក់ព់័ន័្ធធផងដែ�រ។ អាជីីវកម្មម និិងស្ថាាប័ ន័រដ្ឋឋនិងឯកជនទាំងំអស់
ត្រូ�ូវបន្តតធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពលើ�ើច្បាាប់ចុ់ុងក្រោ��យបំំផុុត និិងច្បាាប់ឯ់កជនភាពទិន្ននន័យ័ទាក់ទ់ងនឹឹងការវិតិ្តត
យ៉ាា ងឆាប់រ់ហ័័សនៃ�បច្ចេ�េកវិទិ្យាាឌីីជីីថល។ ពួួកគេ�ត្រូ�ូវធានាថាការអនុវត្តតការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល
របស់ពួួកគេ�គឺស្រ�បតាមបទប្បបញ្ញញត្តិិ� ទាំងំនេះ�ះ ដែ�លនេះ�ះរួួមបញ្ចូូ� លទាំងំការអនុវត្តតវិធិានការសុុវតិ្ថិ�ភាព
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ទិិន្ននន័យ័ដ៏រ៏ឹងឹមាំ ំរក្សាាតម្លាា ភាពក្នុុ�ងការប្រ�មូលនិិងប្រើ�ើ�ប្រា�ស់់ទិិន្ននន័យ័ និិងការគោ�រពសិទ្ធិិ�ឯកជនភាព
របស់បុុគ្គគលម្នាា ក់់ៗ ។ 

	 ជាមួួយគ្នាានេះ� ះ ដើ�ើម្បីី�ឱ្យយការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថលមានភាពរឹងឹមាំ ំនិិងមានសុុវតិ្ថិ�ភាពនាពេ�ល
អនាគត មនុស្សសគ្រ�ប់រ់ូូបត្រូ�ូវទទួួលយកការប្រើ�ើ�ប្រា�ស់់បច្ចេ�េកវិទិ្យាាឌីីជីីថលទំំនើ�ើប ដូូចជា AI និិង ML បន្តត
ធ្វើ�ើ�បច្ចុុ�ប្បបន្ននភាពលើ�ើច្បាាប់ចុ់ុងក្រោ��យបំំផុុត និិងច្បាាប់ឯ់កជនភាពទិន្ននន័យ័ និិងអនុវត្តតវិធីិីសាស្រ្ត�តសកម្មមក្នុុ�ង
ការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល។ តាមរយៈៈការធ្វើ�ើ�ដូូច្នេះ�ះ� យើ�ើងទាំងំអស់គ្នាានឹ ងអាចកាត់ប់ន្ថថយហានិិភ័យ័
នានាលើ�ើប្រ�ព័ន័្ធធអ៊ីី�នធឺឺណិិត និិងធានាបាននូូវបរិយិាកាសឌីីជីីថលដែ�លមានសុុវតិ្ថិ�ភាព និិងគួួរឱ្យយទុុកចិត្តត
សម្រា�ប់ស់ង្គគមជាតិិ។

VI. សេ�ចក្តីី�សន្និិ�ដ្ឋាា នVI. សេ�ចក្តីី�សន្និិ�ដ្ឋាា ន

	 នៅ�ក្នុុ�ងបរិបិទនៃ�សង្គគមឌីីជីីថលបច្ចុុ�ប្បបន្នន ដានជើ�ើងឌីីជីីថលបានក្លាាយ ជាផ្នែ�ែកមួួយយ៉ាា ងសំំខាន់់
ដែ�លនឹឹងជះះឥទ្ធិិ�ពលដល់ការរស់់នៅ�ប្រ�ចាំថំ្ងៃ�ៃរបស់យើ�ើងទាំងំអស់គ្នាា ទាំងំការធ្វើ�ើ�ទំំនាក់ទំ់ំនង, ការសិិក្សាា, 
ការបំំពេ�ញកិិច្ចចការងារ, ការកម្សាាន្តត។ បច្ចុុ�ប្បបន្នននេះ�ះ ដានជើ�ើងឌីីជីីថល ត្រូ�ូវបានកំំណត់ថ់ាជាដាននៃ�ទិន្ននន័យ័ 
ឬព័ត័៌ម៌ាន ដែ�លអ្ននកប្រើ�ើ�ប្រា�ស់់បន្សសល់់ទុុកនៅ�ពេ�លប្រើ�ើ�ប្រា�ស់់អ៊ីី�នធឺឺណិិត។ អ្ននកប្រើ�ើ�ប្រា�ស់់អាចបន្សសល់់ទុុក
ដាននៃ�ទិន្ននន័យ័ដោ�យមិនិបានដឹឹងខួ្លួ�ន តាមរយៈៈសកម្មមភាពមួួយចំំនួួន ដូូចជា ការបង្ហោះ�ះ �តាមបណ្ដាា ញ
សង្គគម, ការទិិញទំំនិិញអនឡាញ, ការបំំពេ�ញព័ត័៌ម៌ានអនឡាញ និងិការចូូលមើ�ើលគេ�ហទំំព័រ័នានាជាដើ�ើម។ 
ដានជើ�ើងឌីីជីីថល ប្រៀ��ៀបបាននឹឹងអាវុុធមុខ ២ ប្រ�សិនបើ�ើយើ�ើងប្រើ�ើ�ប្រា�ស់់ដោ�យមិនិយកចិត្តតទុុកដាក់ ់និិង
មិនិមានការប្រុ�ងប្រ�យ័ត័្ននខ្ពពស់់នោះ�ះទេ� វានឹឹងបង្កកជាបញ្ហាា ប្រ�ឈមជាច្រើ�ើ�ន ដូូចជា ការលួួចអត្តតសញ្ញាា ណ, 
បាត់ប់ង់ឱ់កាសការងារ, ប៉ះះ�ពាល់សុុវត្ថិិ�ភាពផ្ទាាល់ ខ្លួួ�ន និិងការឆបោ�ក តាមអ៊ីី�នធឺឺណិិតជាដើ�ើម។ យ៉ាា ងណាមិញិ 
ប្រ�សិនបើ�ើយើ�ើងម្នាា ក់់ៗ ប្រើ�ើ�ប្រា�ស់់វាប្រ�កបដោ�យភាពត្រឹ�ឹមត្រូ�ូវ មានការប្រុ�ងប្រ�យ័ត័្នន នោះ�ះដានជើ�ើងឌីីជីីថល
នឹឹងផ្តតល់់ប្រ�យោ�ជន៍ជ៍ាច្រើ�ើ�ន រួួមមាន ពង្រឹ�ងសុុវតិ្ថិ�ភាព និិងអាកប្បបកិរិយិាទទួួលខុុសត្រូ�ូវ, បង្កើ�ើ�នប្រ�សិទ្ធធភាព
នៃ�ដំណើ�ើ រការអាជីីវកម្មម និិងជួួយពង្រឹ�ងការអនុវត្តតច្បាាប់ ់និិងការដាក់ច់េ�ញគោ�លនយោ�បាយ។ ដោ�យ
មើ�ើលឃើ�ើញពីគុីុណសម្បបត្តិិ� និងិគុុណវិបិ្បបត្តិិ�ទាំងំនេះ�ះហើ�ើយ ទើ�ើបប្រ�ទេ�សជាច្រើ�ើ�ននៅ�លើ�ើសកលលោ�ក 
រួួមទាំងំកម្ពុុ�ជា មានការចិតិ្តតទុុកដាក់ខ់្ពពស់់ចំំពោះ�ះការគ្រ�ប់គ់្រ�ងដានជើ�ើងឌីីជីីថល ដើ�ើម្បីី�ធានាឱ្យយបាននូូវ
ការពង្រឹ�ងសុុវត្ថិិ�ភាព និងិសន្តិិ�សុខសង្គគមទាំងំពេ�លបច្ចុុ�ប្បបន្នន និិងអនាគត៕ 
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ឯកសារយោ�ងឯកសារយោ�ង

•   What is a Digital Footprint?: Types, Examples & Risks, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី៦ ខែ�មិថុិុនា ឆ្នាំំ� ២០២៥, ចូូល

អានថ្ងៃ�ៃទីី២៦ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://razorpay.com/learn/digital-footprint/

•   What Is a Digital Footprint?, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី១៣ ខែ�កក្កកដា ឆ្នាំំ� ២០២៥, ចូូលអានថ្ងៃ�ៃទីី២៦ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, 

https://www.keepersecurity.com/blog/2023/06/06/what-is-a-digital-footprint/

•   How your digital footprint can impact your life,  ចេ�ញផ្សាាយថ្ងៃ�ៃទីី១៣ ខែ�មីនីា ឆ្នាំំ� ២០២៥, ចូូលអានថ្ងៃ�ៃទីី២៩ 

ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.expressvpn.com/blog/how-your-digital-footprint-can-impact-your-life/?

srsltid=AfmBOoqyU8M5AvYgp4v4eUq5KtJUq6SyRLWmkDoF2-WTlJsfRX-JBoF_

•   What is a digital footprint? And how to protect it from hackers,  ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, 

https://www.kaspersky.com/resource-center/definitions/what-is-a-digital-footprint

•   Cybersecurity Act, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី២ ខែ�មេ�សា ឆ្នាំំ� ២០២៥, ចូូលអានថ្ងៃ�ៃទីី២៦ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://

www.csa.gov.sg/legislation/cybersecurity-act

•   Singapore’s Personal Data Protection Act (PDPA), ចេ�ញផ្សាាយថ្ងៃ�ៃទីី២ ខែ�មិថុិុនា ឆ្នាំំ� ២០២៥, ចូូលអាន

ថ្ងៃ�ៃទីី២៣ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.cookieyes.com/blog/singapore-pdpa/

•   What is a digital footprint? And how to protect it from hackers, ចូូលអានថ្ងៃ�ៃទីី៥ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, 

https://www.kaspersky.com/resource-center/definitions/what-is-a-digital-footprint 

•   What Is a Digital Footprint and Why Is It Important?, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី១៨ ខែ�កុម្ភៈៈ� ឆ្នាំំ� ២០២៥, ចូូលអាន

ថ្ងៃ�ៃទីី៥ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.dashlane.com/blog/what-is-a-digital-footprint 

•   What Is a Digital Footprint and Why Is It Important?, ចូូលអានថ្ងៃ�ៃទីី៥ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://

thebclog.com/en/what-is-a-digital-footprint-and-why-is-it-important

•   Digital Footprint: What It Is and Why It Matters, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី៩ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទីី២៩ 

ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.aratek.co/news/digital-footprint-what-it-is-and-why-it-matters 

•   The digital you in 2023: Modern digital footprints and their impact on privacy and security, 

ចេ�ញផ្សាាយថ្ងៃ�ៃទីី១៥ ខែ�មីនីា ឆ្នាំំ� ២០២៣, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.bitdefender.com/

en-us/blog/hotforsecurity/the-digital-you-in-2023-modern-digital-footprints-and-their-impact-on-privacy

-and-security 

•   What is a Digital Footprint and Why is It Important?, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://

www.relateddigital.com/blog/what-is-a-digital-footprint-and-why-is-it-important/ 

•   The Digital Footprint: Understanding and controlling your online presence, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី២០ 

ខែ�មិថុិុនា ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://keeex.me/blog/2024/06/20/the-digital

-footprint-understanding-and-controlling-your-online-presence/ 
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•   CamDigiKey, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://camdigikey.gov.kh/#aboutus 

•   Cambodia Data Exchange Platform, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://camdx.gov.kh/ 

•   ក្រ�សួួងប្រៃ�ៃសណីីយ៍ ៍និិងទូូរគមនាគមន៍ ៍ផ្ដួួ�ចផ្ដើ�ើ�មធ្វើ�ើ�គម្រោ��ង «ខែ�នៃ�ការយល់ដឹឹងអំំពីីសន្តិិ�សុខសាយប័រ័» ដែ�លជា

យុុទ្ធធនាការលើ�ើកកម្ពពស់់ និិងបញ្ជ្រា�ាបចំ ណេះ�ះដឹឹង, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី២៣ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២៤, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  

ឆ្នាំំ� ២០២៥, https://m.freshnewsasia.com/localnews/369945-2024-12-23-01-16-37.html

•   សម្តេ�េចធិបតី ជំំរុុញឱ្យយពន្លឿ�ឿ�នការរៀ�ៀបចំនូូវច្បាាប់ស់ន្តិិ�សុខសាយប័រ័, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី៦ ខែ�កុម្ភៈៈ� ឆ្នាំំ� ២០២៥, ចូូលអាន

ថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.kampucheathmey.com/local-news/850881 

•   គោ�លនយោ�បាយរដ្ឋាា ភិបិាលឌីីជីីថលកម្ពុុ�ជា ២០២២-២០៣៥, ចេ�ញផ្សាាយខែ�មករា ឆ្នាំំ� ២០២២, ចូូលអានថ្ងៃ�ៃទីី២៩ 

ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥

•   អនុក្រឹ�ត្យយលេ�ខ២៥២ អនក្រ�.បក ចុះះ�ថ្ងៃ�ៃទីី២២ ខែ�ធ្នូូ� ឆ្នាំំ� ២០២១  ស្តីី�ពីការគ្រ�ប់គ់្រ�ង ការប្រើ�ើ�ប្រា�ស់់ និិងការការពារ

សុុវតិ្ថិ�ភាពទិន្ននន័យ័អត្តតសញ្ញញណបុ ុគ្គគល, ចូូលអានថ្ងៃ�ៃទីី២៩ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥ 

•   Computer Misuse Act 1993

•   Digital For Life Singapore

•   The Future of Digital Footprint Management: Trends and Predictions, ចេ�ញផ្សាាយថ្ងៃ�ៃទីី១១ ខែ�កញ្ញាា  

ឆ្នាំំ� ២០២៥, ចូូលអានថ្ងៃ�ៃទីី២៨ ខែ�កញ្ញាា  ឆ្នាំំ� ២០២៥, https://www.webguardiantech.com/digital-footprint

-management/future-digital-footprint-management-trends/
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