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ABSTRACT :

L’apparition récente des droits des populations autochtones au Cambodge, notamment dans 
le cadre de la propriété foncière illustre l’émergence d’une prise de conscience globale sur la 
nécessité de protéger ces peuples. Néanmoins, ces droits spécifiques manquent manifeste-
ment d’effectivité au niveau du résultat final du titres fonciers. En outre, la mise en œuvre des 
procédures légales pourrait potentiellement porter atteinte au droit à la vie privée des peuples 
autochtones, dans la mesure où leurs données, collectées dans le cadre d’enquêtes administra-
tives, ne sont pas protégées. Par conséquent, la question de la protection des données au Cam-
bodge est probablement une autre menace pour les droits des autochtones, car elle entraverait 
la souveraineté des données autochtones. C’est pourquoi le Gouvernement Royal du Cambodge 
(RGC) développe plusieurs outils juridiques et politiques spécifiques pour répondre aux défis 
modernes de la protection des données. Cependant, même si le système juridique cambodgien 
est en train d’évoluer vers une structure plus efficace capable de protéger les données person-
nelles, le cadre juridique est encore naissant et n’est pas prêt à relever de tels défis. Certains 
espoirs émanent d’initiatives régionales, comme on peut l’observer avec les derniers travaux 
de l’ASEAN et le bouleversement que représente le Règlement Général sur la Protection des 
Données (RGPD) de l’Union européenne (UE), qui influencent déjà les pratiques au Cambodge.
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La Protection Des Données 
Dans Le Contexte Des Populations 

Autochtones Au Cambodge

“La détérioration progressive des sociétés 
autochtones1 peut être attribuée à la non-
reconnaissance de la relation profonde que 
les peuples autochtones entretiennent 
avec leurs terres, leurs territoires et leurs 
ressources”, a déclaré le rapporteur spécial 
des Nations unies, Erica Irene Daes, en 
décrivant l’évolution et l’état alarmants 
des peuples autochtones dans le monde2. 
Les menaces croissantes qui pèsent sur les 
communautés autochtones ont eu pour 
effet de mettre de plus en plus l’accent sur 
les droits des autochtones dans le cadre du 
droit et de la politique internationaux, “car 
le monde cherche à protéger des cultures et 
des modes de vie uniques, ainsi que les droits 
des personnes concernées”3. 

Par conséquent, le rôle central de l’État pour 
défendre la vulnérabilité de ces minorités est 
devenu un débat fondamental. Le Groupe 
de travail international sur les affaires 
autochtones (IWGIA) a déclaré que les peuples 
autochtones du monde entier “restent en 
marge de la société : ils sont plus pauvres, 
moins éduqués, meurent à un âge plus 
précoce, sont beaucoup plus susceptibles de 
se suicider et sont généralement en moins 
bonne santé que le reste de la population”.4 
En fait, cela s’applique précisément au 
contexte cambodgien, “où la violation 
systématique des droits fonciers est l’une 
des violations des droits de l’homme les 
plus répandues aujourd’hui. La population 
autochtones, en particulier, perd ses terres à 
un rythme alarmant en raison de l’exploitation 
forestière à grande échelle, de l’extraction 

de ressources, de projets d’infrastructure 
tels que la construction de barrages et de 
pipelines, et de concessions foncières pour 
l’agro-industrie”.5 Les travaux du Centre 
cambodgien des droits de l’homme (CCHR) 
ont montré la difficulté pour les peuples 
autochtones d’utiliser les récentes politiques 
de protection de la propriété foncière 
collective, car “sur les 4 582 communautés 
autochtones du Cambodge, seules 113 ont 
été en mesure de mener à bien le processus 
d’enregistrement de leurs terres collectives 
”6. L’effectivité des lois de protection des 
terres est presque inexistante.  

Les Khmers représentent 90% de la pop-
ulation cambodgienne, suivis par les Viet-
namiens (5%), les 5% restants étant consti-
tués de Chinois, de Cham (principalement 
une communauté musulmane) et de groupes 
ethniques autochtones, également connus 
sous le nom de Khmer Loeu7. Une première 
étude menée par l’ONU en 1992 a estimé 
qu’il y avait 120 000 autochtones au Cam-
bodge, tandis que d’autres organisations ont 
indiqué une échelle de population d’environ 
200 000 personnes en 20088. Selon le Minori-
ty Rights Group International, la population 
autochtone était de 400 000 personnes en 
2017, ce qui représente entre 2 et 3% de la 
population cambodgienne totale9.  

Bien qu’un total de 24 groupes autochtones 
différents aient été identifiés10  il n’y en a que 
17 de reconnus. Ces groupes autochtones 
correspondent aux Broa, Chhong, Jarai, 
Kachak, Kavet, Kel, Koang, Kouy, Kreung, 
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Krol, Phnnong, La Eun, Lun, Mil, Por, Radei, 
Ro Ang, S’aoch, Sam Rei, Souy, Spong, 
Stieng, Thmoun et Tompou, répartis dans 
15 provinces, principalement sur les hauts 
plateaux de Ratanakiri, Mondulkiri et 
Kratie. Les experts ont identifié 19 langues 
autochtones différentes au Cambodge11 
et ont déclaré que ces populations 
vivent sur près de 4 millions d’hectares 
de forêts sempervirentes et sèches à 
feuilles caduques12.   Les modes de vie des 
populations autochtones sont fortement 
liés à leurs systèmes d’utilisation des terres 
et à l’accès aux ressources forestières. Leurs 
techniques traditionnelles consistent en la 
pratique de la “culture rotative (itinérante) 
et de l’élevage, et en la récolte en forêt de 
rotin et de vigne, de résine, de cardamome 
et de miel. Le tissage est une autre source 
importante de revenus. Certaines sources 
de revenus dépendent de l’endroit, comme 
l’extraction de pierres précieuses en zircon à 
l’extérieur de Banlung dans le Ratanakiri.”13. 

À ce jour, cependant, il n’existe pas de 
définition officielle de la notion de “peuple 
autochtone” offrant des droits et des 
protections spécifiques à ces populations 
au Cambodge. Cependant, nous pouvons 
trouver une dénomination utile dans la 
loi foncière de 2001, dans la partie 2 du 
chapitre 3 sur les “ biens immobiliers des 
communautés autochtones “, qui propose 
une définition large de la communauté 
autochtone comme “ un groupe de personnes 
qui réside sur le territoire du Royaume du 
Cambodge, dont les membres manifestent 
une unité ethnique, sociale, culturelle et 
économique, qui pratique un mode de vie 
traditionnel et qui cultive les terres en sa 
possession selon les règles coutumières 
d’utilisation collective”14. En effet, la loi 
nationale emploie de multiples termes, 
notamment “communautés autochtones“, 
“minorités ethniques autochtones “ et 
“peuples des hauts plateaux”, “tribus des 
collines”, “montagnards” et “Khmer Leu” 
pour désigner les populations autochtones; 
celles-ci s’appellent souvent Choncheat. 
L’absence de statut juridique pour protéger 
les peuples autochtones dans les lois 

cambodgiennes reste un point critique, 
car ces communautés dispersées sont 
confrontées à de graves menaces pour leur 
mode de vie et leur habitat. Dans l’histoire 
récente, le mouvement de défense des 
droits des autochtones s’est développé à la 
fin des années 1990 et continue de croître 
aujourd’hui. Néanmoins, leurs conditions 
semblent souffrir des “récentes mesures de 
répression du gouvernement à l’encontre 
des partis politiques” 15, à savoir la dissolution 
du principal parti d’opposition par la Cour 
suprême sous influence de la main-mise 
du Parti du peuple cambodgien (PPC) qui 
peut gouverner efficacement en tant que 
parti unique, ainsi que l’emprisonnement 
de nombreux politiciens et l’interdiction 
générale de 107 des 118 membres du 
Parti du sauvetage national du Cambodge 
(CNRP)16 pendant cinq ans. Dans le même 
esprit d’oppression, le mouvement de 
défense des droits des autochtones est 
malheureusement devenu une forme 
d’”opposition” au PPC régnant. D’une part, 
la revendication de la protection des terres 
et de la préservation des forêts rassemble 
les écologistes et les représentants des 
populations autochtones. D’autre part, 
le gouvernement donne la priorité aux 
grandes entreprises et aux investisseurs 
qui participent à la déforestation et à la 
croissance économique du pays. Quelques 
événements locaux illustrent la lutte 
acharnée entre les figures autochtones et 
l’État, comme en témoignent les menaces, 
la violence et les arrestations arbitraires à 
l’encontre de quelques représentants des 
peuples autochtones, à l’instar des activistes 
Kui17. Comme l’a déclaré Minority Rights 
Group International, “le Cambodge est l’un 
des endroits les plus dangereux pour les 
défenseurs des droits de l’environnement, 
et de nombreux militants, y compris des 
militants autochtones, ont été tués pour leur 
travail ces dernières années”18.  

Les principaux défis pour le mouvement 
proviennent d’une forte discrimination et 
de déplacements forcés de leurs terres, 
ce qui entraîne leur extinction en tant 
que groupes distincts. Les terres où les 
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peuples autochtones ont historiquement 
vécu sont converties à des fins d’extraction 
et de développement et “ces modèles 
sont motivés par les entreprises étatiques 
et transnationales en concurrence pour 
l’extraction/conversion des ressources 
(principalement le bois, les minéraux, 
l’hydroélectricité et l’agro-industrie), 
associées à une migration croissante en 
provenance d’autres parties du pays”19, 
comme le démontre l’IWGIA. Ces débats sont 
présentés comme une lutte entre l’intérêt 
national pour l’énergie et la croissance 
économique et la préservation des habitats 
des populations autochtones.

Le travail des organisations de la société ci-
vile (OSC) et des autres acteurs du dévelop-
pement est essentiel pour documenter les 
informations sur les communautés autoch-
tones, sensibiliser à leur situation et promou-
voir leurs droits et leurs moyens de subsis-
tance. Open Development Cambodia (ODC) 
soutient également les voix des peuples 
autochtones en établissant des cartes, en 
collectant des données et en adoptant une 
approche pédagogique des législations en 
place pour la loi sur les terres communales20. 
Grâce à l’expertise du Forum des ONG, il est 
possible d’avoir une vue d’ensemble précise 
des concessions foncières, des concessions 
minières et des barrages hydroélectriques, 
de l’accaparement des terres, de la défor-
estation et de l’exploitation forestière illé-
gale qui ont eu un impact considérable sur 
les moyens de subsistance des groupes au-
tochtones21. Faire la lumière sur ces ques-
tions change la donne pour les communautés 
autochtones. 17 communautés autochtones 
- principalement les peuples Tumpuan, Jarai, 
Kachok et Kreung à Ratanakiri - ont dénoncé 
le fait que leurs terres avaient été converties 
en concessions foncières économiques (CFE) 
par une entreprise de caoutchouc basée au 
Vietnam, grâce à des financements liés à la 
Société Financière Internationale (SFI) de la 
Banque Mondiale. Avec l’aide d’ONG et d’or-
ganisations de populations autochtones, 
ces communautés ont établi des canaux de 
communication avec le conseiller en con-
formité et ombudsman (CAO) de la SFI en 

2013-201422. À la suite des négociations qui 
se sont tenues en 2015 entre les parties, et 
grâce au rôle de médiateur de l’ombudsman, 
la société de caoutchouc a accepté de facili-
ter les processus de titres fonciers commu-
naux pour 11 des communautés affectées et 
de fournir d’autres remèdes23. 

Par ailleurs, la réglementation visant à 
protéger ces minorités au Cambodge a 
connu une expansion récente. En 2017, le 
gouvernement a adopté sans réserve la 
Déclaration des Nations unies sur les droits 
des peuples autochtones (UNDRIP), qui a 
été ratifiée en même temps que ICERD24,  
CEDAW25,  ICCPR26,  ICESCR27, CDB28 et CRC29.
Simultanément, le Cambodge a accepté 
une recommandation indiquant la nécessité 
de “renforcer les mesures visant à lutter 
contre les expulsions illégales de terres [des] 
populations autochtones et d’envisager de 
renforcer le cadre législatif conformément 
aux normes internationales”, lors de son 
dernier examen périodique universel en 
2013. Cependant, aucun résultat concret 
n’a été observé depuis lors pour prévenir la 
discrimination et l’insécurité foncière des 
peuples autochtones. 

Au niveau national, la loi cambodgienne 
a supposément30 plusieurs règlements et 
politiques composés par la loi sur les terres 
communales et la loi sur les ressources 
naturelles et prévoient les droits des 
communautés locales. L’espoir que la loi 
foncière de 200131 et la loi forestière de 
2002 permettent une véritable protection 
pour les terres des peuples autochtones 
par le biais des titres collectifs/communaux 
(CLT) a continué à s’estomper en 2018. À la 
fin de 2018, seules quelques communautés 
autochtones avaient obtenu un CLT32. Ainsi, 
les avancées législatives ne se traduisent 
pas par des actions concrètes, ni par une 
amélioration réelle des droits et conditions 
des peuples autochtones. En outre, ces 
réglementations entravent davantage la 
protection de ces communautés étant 
donné que, par exemple, “la politique et le 
sous-décret ultérieurs pour l’enregistrement 
des droits fonciers collectifs des peuples 
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autochtones ont fixé comme condition pour 
recevoir un titre collectif l’incorporation de 
la communauté en tant qu’entité juridique”33.
  
Malgré ce mécanisme juridique, il y a un 
manque évident d’application et de suivi. En 
fin de compte, le gouvernement continue 
d’accorder des “concessions foncières 
économiques à des plantations d’hévéas 
sans consultation ou consentement libre, 
préalable et éclairé des communautés 
autochtones”34. En outre, une politique 
plus large émanant du ministère du 
Développement rural, à savoir la Politique 
Nationale de Développement des Peuples 
Autochtones (NPDIP), a été approuvée en 
200935. L’objectif de la NPDIP est de notifier 
la nécessité de promouvoir “les moyens de 
subsistance des peuples autochtones et 
d’améliorer leur qualité de vie”. Il se concentre 
sur dix secteurs de développement, dont 
la culture, l’éducation et la formation 
professionnelle, la santé, l’environnement, la 
terre, l’agriculture et les ressources en eau, 
les infrastructures, la justice, le tourisme, 
l’industrie, les mines et l’énergie”36.  

Face à cette impasse, de nombreuses ONG37 
sont intervenues pour aider ces minorités 
ciblées à préserver leurs terres et leur 
mode de vie. Ces associations ont apporté 
leur soutien,leurs conseils, ont déposé des 
plaintes contre l’État et ont collecté des 
informations afin d’exposer publiquement 
le combat des populations autochtones 
au Cambodge. Leur rôle est crucial dans le 
processus de protection de ces populations.
 
Parmi les différents défis que pose 
l’enregistrement de la propriété des terres 
pour les peuples autochtones au Cambodge, 
la question de la collecte des données se 
pose et soulève des interrogations sur la 
propriété et l’utilisation des informations. 
Cette problématique est apparue pour la 
première fois dans le cadre du travail des 
ONG qui aident les populations autochtones. 
La collecte de données effectuée par les 
ONG pour établir des statistiques sur 
la situation des peuples autochtones, 

ainsi que dans le cadre du processus 
d’enregistrement de la propriété des 
terres adressé à l’administration centrale, 
est devenue une préoccupation sérieuse 
pour les minorités. Les minorités ethniques 
ont récemment commencé à prendre 
conscience des problèmes urgents liés à 
la protection des données et s’inquiètent 
désormais de la manière dont la collecte de 
données, même dans le cadre du processus 
d’enregistrement des terres, pourrait se 
retourner contre elles, permettant ainsi 
aux promoteurs et aux investisseurs de 
cibler des emplacements situés autour 
des terres des peuples autochtones et de 
réduire de manière procédurale les habitats 
naturels de ces populations par le biais d’une 
déforestation légale et documentée par la 
nouvelle délimitation disponible grâce à la 
loi foncière.

Ces défis suscitent un débat fondamental 
sur les réglementations actuelles en matière 
de protection des données qui pourraient 
bénéficier aux populations autochtones et 
empêcher la destruction de leurs régions par 
les investisseurs. Quel type de protection 
des données existe-t-il pour les peuples 
autochtones et leurs terres ?

Dans l’ensemble, toutes les actions menées 
par le gouvernement ont pris une dimension 
plutôt politique, refusant tout cadre juridique 
clair au profit des peuples autochtones. 
L’accent mis sur le thème de la protection des 
données découle d’un problème pragmatique 
auquel les minorités sont actuellement 
confrontées. Alors que la collecte des 
données des peuples autochtones sous-
tend leur protection juridique et leur 
capacité à garantir leur propriété foncière, 
ces mêmes données peuvent, en même 
temps, leur être préjudiciables. En effet, la 
collecte de données révèle certains risques 
concernant la vie privée et la protection des 
données pour ces minorités. La principale 
préoccupation est la menace que constitue 
l’enregistrement lui-même, car il pourrait 
compromettre les données personnelles 
des peuples autochtones et donner une 
vision plus claire aux investisseurs pour qu’ils 
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poursuivent leurs destructions inarrêtables 
du mode de vie autochtone et de leur habitat. 
D’autre part, le développement récent du 
cadre juridique relatif à la protection des 
données au Cambodge pourrait apporter 
une couverture juridique supplémentaire 
aux peuples autochtones. Néanmoins, ces 
outils juridiques manquent clairement 
d’efficacité et n’offrent pas une protection 
adéquate aux minorités menacées. Par 
conséquent, ce travail dépeindra un constat 
globale autour des menaces multiples de 
la collecte de données dans le cadre de la 
lutte des communautés autochtones pour 
l’enregistrement des terres (II) représentant 
la complexité du défi autour des questions de 
données dans le cas des peuples autochtones 
au Cambodge (I). En effet, le cadre juridique 
cambodgien relatif à la protection des 
données est confronté à de sérieux 
problèmes. C’est pourquoi l’article présente 
une brève analyse de la substance relative de 
la récente loi cambodgienne sur la protection 
des données (III), qui pourrait un jour être une 
source d’espoir pour la protection effective 
des peuples autochtones, mais qui n’est pas 
encore la réponse à la crise actuelle. 
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1.     	 Le Défi Grandissant Des Données Et Le Cas 		 Des Peuples Autochtones Au Cambodge

Afin de cerner les tenants et les aboutissants du défi que posent les données dans le cas des 
peuples autochtones du Cambodge, il est essentiel d’avoir d’abord un aperçu rapide du concept 
de données par rapport à la vie privée (A), pour ensuite mieux comprendre le cas spécifique de 
la collecte des données des peuples autochtones (B).

A. 	 Un Aperçu Rapide Du 	
	 Concept De Données 	

	 Par Rapport À La Vie 	
	 Privée 
 
La collecte de données peut représenter 
une source de danger pour la vie privée et 
la protection des données. Dans le contexte 
des procédures d’enregistrement des terres 
des peuples autochtones au Cambodge, la 
collecte de données est souvent considérée 
comme une menace pour la vie privée des 
communautés, car elles doivent fournir des 
informations personnelles par le biais de 
formulaires de demande et d’enquêtes sur 
leur nom, leur sexe, leur langue, leur religion, 
leur appartenance ethnique, l’emplacement 
détaillé des terres qu’elles revendiquent 
et le nombre de personnes vivant sur ces 
terres. En plus de cette procédure, des 
fonctionnaires seront envoyés sur les terres 
en question pour procéder à des travaux de 
terrain. Une analyse détaillée des procédures 
et des problèmes de protection de la vie 
privée sera présentée ultérieurement, 
mais il convient d’abord de reconnaître les 
différents concepts de protection de la vie 
privée et de protection des données.

Dans un monde où la révolution globale des 
données s’accélère, où l’on parle de projets 
de big data, d’intelligence artificielle, il 
est clair que la collecte, le traitement et le 
stockage des données sont des moments 

clés de ce que nos informations deviennent. 
C’est là qu’entrent en jeu la protection des 
données et le droit fondamental à la vie 
privée. Ainsi, si l’on considère la dimension 
de la protection des droits individuels dans 
le cadre de la protection des données, le 
lien entre la vie privée et la protection des 
données devient un élément clé. En fait, la 
vie privée est définie comme un droit de 
l’homme internationalement reconnu par 
l’article 12 de la Déclaration universelle 
des droits de l’homme signée en 1993 par 
le gouvernement cambodgien (DUDH) 
qui proclame que “[n]ul ne sera l’objet 
d’immixtions arbitraires dans sa vie privée, sa 
famille, son domicile ou sa correspondance 
.... Toute personne a droit à la protection de 
la loi contre de telles immixtions ou de telles 
atteintes. “ 38 Nous devons reconnaître ici 
les racines communes de la protection de la 
vie privée et de la protection des données, 
comme l’a déclaré l’ancien rapporteur 
spécial des Nations unies sur la promotion et 
la protection du droit à la liberté d’opinion et 
d’expression dans un rapport : “la protection 
des données personnelles représente une 
forme particulière de respect du droit à la 
vie privée”39. D’un point de vue plus pratique 
pour les consommateurs, nous pouvons 
dire que le respect de la vie privée “dès la 
conception” exige la prise en compte de la vie 
privée dans le processus de développement 
de tout produit ou service, par opposition au 
respect de la vie privée par défaut qui “exige 
que la vie privée soit un paramètre par défaut 
permettant au client de personnaliser la 
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quantité de données qu’il souhaite partager 
avec d’autres”40. Ainsi, la pratique de chacun 
en matière de respect de la vie privée devrait 
varier en fonction du consentement donné 
par l’utilisateur qui partage ses données 
personnelles pour bénéficier d’un service.

La loi cambodgienne sur le commerce 
électronique définit les données comme 
“un groupe de chiffres, de caractères, de 
symboles, de messages, d’images, de sons, 
de vidéos, d’informations ou de programmes 
électroniques qui sont préparés sous 
une forme appropriée pour être utilisés 
dans une base de données ou un système 
électronique”41. Nous reconnaissons ici 
les données comme des informations 
enregistrées, y compris les données 
techniques et les logiciels informatiques. 
Toutefois, le terme ne s’étend pas aux 
informations accessoires à l’administration 
du contrat, telles que les informations 
financières, administratives, de coût ou 
de prix, ou de gestion42. Il est également 
fondamental de considérer que toute 
donnée recueillie lors d’une transaction en 
ligne peut éventuellement être considérée 
comme une “donnée personnelle”. Ainsi, il 
est communément admis que “les données 
conventionnelles, telles que les noms et 
prénoms, les numéros d’identification 
nationaux, les numéros de passeport, les 
photographies, les images, les numéros 
de téléphone, les adresses électroniques 
personnelles, les adresses IP et autres 
identifiants de réseau peuvent constituer 
des données personnelles au sens de la loi 
sur le commerce électronique”43.
 
Afin de compléter notre présentation des 
éléments cardinaux du cadre juridique 
théorique, il est capital de distinguer 
les différents types de données, car les 
données personnelles ont leur régime 
spécifique protégé par la loi, qu’elles soient 
publiques ou privées. En suivant cette 
voie, il sera possible de déterminer si les 
droits à la vie privée et à la protection des 
données revendiqués par les communautés 
autochtones sont potentiellement violés. 

Le concept de données personnelles est 
alors lié à un individu vivant qui peut être 
identifié, ou qui est identifiable, à partir 
de ces données. En d’autres termes, toute 
information qui concerne clairement une 
personne particulière et qui tend à accéder 
à l’identité de cette personne. Par exemple, 
la loi américaine définit largement les 
“données personnelles” comme étant “toute 
information liée ou pouvant raisonnablement 
être liée à une personne physique identifiée 
ou identifiable”44.  Les données personnelles 
apparaîtront dans tout ce qui peut affirmer 
votre présence physique quelque part. 
Par conséquent, les images d’une caméra 
de surveillance vous concernant sont 
des données personnelles, tout comme 
les empreintes digitales. Par ailleurs, les 
informations personnelles sont des données 
personnelles, mais toutes les données 
personnelles ne sont pas des informations 
personnelles. Une variante critique des 
données à caractère personnel réside dans 
le concept légal de données à caractère 
personnel sensibles comme un ensemble 
spécifique de “catégories spéciales” qui 
doivent être traitées avec une sécurité 
accrue.   Ces catégories sont composées de 
l’origine raciale ou ethnique, des opinions 
politiques, des convictions religieuses ou 
philosophiques, de l’appartenance syndicale, 
des données génétiques et des données 
biométriques (lorsqu’elles sont traitées 
pour identifier une personne de manière 
unique). Ces données personnelles sensibles 
nécessitent une protection juridique 
étendue.

En plus de ces types de données personnelles, 
nous devons maintenant considérer les 
données non personnelles. Par opposition aux 
données personnelles, nous les définissons 
comme tout ensemble de données qui ne 
contiennent pas d’informations permettant 
d’identifier une personne. Pour donner un 
exemple rapide, une fois qu’un compte de 
site web a été créé pour un service clientèle, 
contenant des informations personnelles 
(nom, âge, sexe et autres informations de 
contact d’un individu), il devrait devenir une 
donnée non personnelle si nous supprimons 
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le nom et les informations de contact 
ici. En Inde, le comité gouvernemental 
a présenté un rapport récent classant 
les données non personnelles en trois 
catégories principales, à savoir les données 
non personnelles publiques, les données 
non personnelles communautaires et les 
données non personnelles privées. Comme 
le décrit le journal Indiana express, “toutes 
les données collectées par le gouvernement 
et ses agences, telles que les recensements, 
les données collectées par les corporations 
municipales sur les recettes fiscales 
totales au cours d’une période donnée ou 
toute information collectée au cours de 
l’exécution de tous les travaux financés par 
l’État, ont été conservées dans la catégorie 
des données publiques non personnelles”45.
Nous poursuivons avec la description des 
données communautaires non personnelles, 
considérées comme “toutes les données 
identifiant un ensemble de personnes qui 
ont le même emplacement géographique, 
la même religion, le même emploi ou 
d’autres intérêts sociaux communs”46.
Enfin, nous entendons par données privées 
non personnelles les données “qui sont 
produites par des individus et qui peuvent 
être dérivées de l’application de logiciels ou 
de connaissances propriétaires”.

Comme nous l’avons vu précédemment, 
certaines données sont protégées et 
d’autres non. Un dernier élément de 
définition nécessaire est alors la protection 
des données, définie comme “la loi destinée 
à protéger vos données personnelles”. 
Dans les sociétés modernes, afin de nous 
permettre de contrôler nos données et 
de nous protéger contre les abus, il est 
essentiel que les lois sur la protection des 
données limitent et façonnent les activités 
des entreprises et des gouvernements”47. 
Par opposition à la protection des données, 
une violation des données à caractère 
personnel désigne “ une violation de la 
sécurité entraînant la destruction, la perte, 
l’altération, la divulgation ou l’accès non 
autorisés, de manière accidentelle ou 
illicite, à des données à caractère personnel 
transmises, stockées ou traitées d’une autre 
manière “ (art 4 paragraphe 12 RGPD).

Le type de données collectées dans le 
cadre de la protection des données des 
peuples autochtones et des procédures 
d’enregistrement des terres est fondamental, 
car la protection variera d’un type de données 
à l’autre. L’exemple de la réglementation 
cambodgienne en matière de protection 
des données est un sujet délicat, dans le 
sens où aucun mécanisme juridique de ce 
type n’existe à l’heure actuelle. Au mieux, 
nous pouvons observer quelques éléments 
dans le droit interne avec la récente loi 
sur le commerce électronique, mais ils ne 
concernent que les données virtuelles dans 
un schéma consommateur/fournisseur. Ce 
vide juridique sera analysé dans la dernière 
partie du document.

En marge de ce développement émergent 
d’une réglementation et d’une culture 
générales de la protection des données, 
nous pouvons trouver une réflexion plus 
spécifique consacrée à la souveraineté 
des données autochtones protégeant les 
minorités autochtones et leur droit de 
disposer de leurs données à l’ère moderne du 
big data. Peu d’exemples juridiques peuvent 
donner une définition large du concept 
de protection des données des peuples 
autochtones.

B.	 Le Cas Spécifique De 
 	 La  Collecte Des 		

	 Données Des Peuples  
	 Autochtones

Dans ce chapitre, nous allons examiner de 
plus près les principes CARE et FAIR dans 
le cadre de la gouvernance des données 
autochtones pour commencer. En effet, les 
données sont devenues essentielles pour 
“la capacité des peuples autochtones à 
exercer leurs droits individuels et collectifs à 
l’autodétermination”48, comme en témoigne 
le développement de la doctrine autour de 
la souveraineté des données autochtones. 
Comme l’a déclaré l’Australian National 
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University Press après l’atelier “Data 
sovereignty for indigenous peoples : current 
practice and future needs” de juillet 2015, 
“La nature multiforme de la souveraineté des 
données autochtones donne lieu à un large 
éventail de questions, allant des dimensions 
juridiques et éthiques autour du stockage 
des données, de la propriété, de l’accès et 
du consentement, aux droits de propriété 
intellectuelle et aux considérations pratiques 
sur la façon dont les données sont utilisées 
dans le contexte de la recherche, des 
politiques et des pratiques”49. Conceptualiser 
la souveraineté de ces minorités sur leurs 
données, c’est créer une voie durable pour 
renforcer “les droits de participer à la prise 
de décision conformément aux valeurs 
autochtones et aux intérêts collectifs”50.
 
En suivant les recherches instructives du 
GIDA, il est intéressant de reconnaître que “les 
données autochtones, qui comprennent les 
données collectées par les gouvernements et 
les institutions sur les peuples autochtones 
et leurs territoires, sont intrinsèques à la 
capacité des peuples autochtones à réaliser 
leurs droits humains et leurs responsabilités 
envers toute la création”51.

Cette collecte de données est une arme à 
double tranchant52 pour la cause autochtone, 
étant à la fois une aide potentielle pour les 
minorités autochtones et une menace si les 
données devaient jouer contre elles au nom 
de l’intérêt collectif de la nation. Dans le 
développement de l’utilisation des données, 
le principe de base conceptualisé autour 
des meilleures pratiques (« best practice 
») en matière de données est le principe 
FAIR53 (Findable, Accessible, Interoperable, 
Reusable), qui “encourage les mouvements 
de données ouvertes et autres à prendre 
en compte à la fois les personnes et les 
objectifs dans leurs activités de défense et 
de poursuite”54.Les principes FAIR adoptent 
une approche centrée sur les données pour 
la gestion et l’intendance des données 
scientifiques et constituent un cadre 
général pour l’utilisation des données. 
En conséquence de cette conception des 
données, le deuxième ensemble de principes 

du répertoire, à savoir les principes CARE 
(Collective benefit, Authority to control, 
Responsibility, Ethics), a été mis en place 
pour protéger les données autochtones. 
Ce concept est intervenu en réponse au cas 
spécifique des peuples autochtones. Ainsi, 
les principes CARE défendent la gouvernance 
des données autochtones “reflétant le rôle 
crucial des données dans la promotion de 
l’innovation et de l’autodétermination des 
autochtones”55.
  
Tous ces principes combinés visent à préserver 
les intérêts des peuples autochtones dans les 
luttes souvent déséquilibrées qu’ils mènent 
en tant que minorités, afin que leurs droits 
soient reconnus. Dans l’ensemble, GIDA 
déclare que “l’essor des réseaux nationaux 
de souveraineté en matière de données 
autochtones reflète une préoccupation 
mondiale croissante quant à la nécessité 
de se protéger contre l’utilisation abusive 
des données autochtones et de veiller à 
ce que les peuples autochtones soient les 
principaux bénéficiaires de leurs données”56, 
en montrant des exemples en Amérique avec 
le US Indigenous Data Sovereignty Network 
(USIDSN), travaillant sur la recherche axée 
sur les données, la défense des politiques 
et l’éducation, ainsi que l’exemple de 
la Nouvelle-Zélande avec le Maori Data 
Sovereignty Network depuis 2015 ou les 
développements australiens avec le Maiam 
Nayri Wingara Aboriginal and Torres Strait 
Islander Data Sovereignty Collective depuis 
2017.

Dans le contexte des peuples autochtones 
au Cambodge, de telles initiatives n’existent 
pas encore, bien que de nombreuses 
ONG travaillent et coopèrent avec les 
peuples autochtones, notamment par la 
sensibilisation aux questions de données 
et l’aide administrative pour obtenir des 
titres fonciers. Pour ce faire, “l’importance 
des données pour l’avancement de 
l’autodétermination et du développement 
des autochtones a été soulignée par les ONG 
autochtones (Fondation Tebtebba 2008), les 
communautés et les tribus”57, ce qui montre 
le rôle central de la collecte de données dans 
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la lutte des peuples autochtones. Néanmoins, 
le travail de l’administration et des ONG 
pour la collecte de données au Cambodge 
semble très probablement se retourner 
contre les peuples autochtones, car il donne 
des informations cruciales aux investisseurs 
sur les endroits précis où ils peuvent 
obtenir la propriété des zones forestières, 
sans créer beaucoup plus de protections 
pour les peuples autochtones. En fait, il 
existe une grande contradiction entre le 
développement du “mouvement actuel vers 
les données ouvertes et la science ouverte” 
(représenté par les principes FAIR) car il “ne 
s’engage pas pleinement avec les droits et 
les intérêts des peuples autochtones”58,   ce 
qui signifie que le travail de terrain mené par 
les ONG peut avoir des impacts négatifs : « En 
conséquence, la collecte de données sur les 
peuples autochtones est considérée comme 
répondant principalement aux exigences du 
gouvernement plutôt que de soutenir les 
programmes de développement des peuples 
autochtones »59. Cependant, “sans nier un 
certain rôle pour la collecte centralisée de 
données, ce que les peuples autochtones 
recherchent, c’est un droit à l’identité et à 
une participation significative aux décisions 
concernant la collecte, la diffusion et la 
gestion de toutes les données recueillies à 
leur sujet”60,  ce qui signifie que les intérêts 
de l’État et des peuples autochtones doivent 
être pris en considération, pour autant qu’un 
minimum de précautions soit pris à l’égard 
des minorités. Par conséquent, il est de la 
plus haute importance de mettre en place un 
système durable pour protéger ces minorités 
et de développer un concept d’utilisation des 
données autochtones de manière à préserver 
leur souveraineté en matière de données et 
leur mode de vie au Cambodge.

Les peuples autochtones sont alors 
confrontés à de sérieux risques sur la voie 
de la reconnaissance de leurs droits, comme 
l’a montré le processus de rédaction et de 
négociation de la Déclaration des Nations 
unies sur les droits des peuples autochtones 
(UNDRIP) : “ Le double problème du manque 
de données et d’informations fiables 
sur les peuples autochtones et celui de 

la biopiraterie et de l’utilisation abusive 
de leurs connaissances traditionnelles et 
de leur patrimoine culturel”61 sont des 
questions perpétuelles. Ainsi, les risques de 
partialité dans le processus de collecte des 
données sont réels et le manque de contrôle 
des données autochtones par les peuples 
autochtones, qui conduit à l’exposition 
publique des données autochtones, menace 
leur mode de vie et leurs territoires.
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2.		  Les Menaces Multiples Causées Par La  
		  Collecte Et L’exposition Des Données 		

		  Pour Les Peuples Autochtones

Maintenant que la base théorique est établie autour des principaux concepts de données et 
de leur collecte en tenant compte de la situation spécifique des peuples autochtones, il est 
important de comprendre les principales menaces contre l’utilisation de leurs données. Deux 
problèmes principaux se posent : l’action humanitaire de l’ONG qui fournit support d’aide et 
de conseil risque potentiellement de se retourner contre les peuples autochtones (A) car elle 
participe à la publicité des données collectées qui pourraient être biaisées et incomplètes, et 
manquer de représentativité. Cependant, la principale préoccupation reste de savoir comment 
la procédure d’enregistrement des terres est devenue un problème pour la vie privée des 
peuples autochtones (B).

A.	 L’action  
	 Humanitaire De l’ONG  

	 À La Fois Utile  
	 Et Dangereuse Pour  
	 Les Populations  
	 Autochtones

La méthodologie de collecte de données des 
ONG a évolué au fil du temps, car “pendant 
de nombreuses décennies, le recensement 
a été l’étalon-or des estimations et des 
projections démographiques, en particulier 
pour les sous-populations et les petites 
zones géographiques, dont font partie les 
peuples autochtones”62, jusqu’à ce que l’on 
abandonne le recensement traditionnel de 
terrain et que l’on renouvelle l’utilisation 
“d’enquêtes continues, de registres de 
population et de données administratives, 
ainsi qu’un recours accru aux technologies 
numériques”. Toutefois, ce changement 
peut être perçu comme très préjudiciable 
à la fois pour la qualité et la désagrégation 
des données autochtones, comme le montre 
l’exemple du Canada63 au début des années 
2010. À un autre niveau, l’exemple de la mise 

en œuvre de l’infrastructure de données 
intégrée combinée à un recensement 
entièrement administratif d’Aotearoa/
Nouvelle-Zélande64 a révélé des problèmes 
d’anonymat des données autochtones, ce 
qui a permis d’envisager des interventions 
ciblées. Les auteurs affirment que de tels 
changements dans le traitement des données 
peuvent avoir “des implications majeures 
pour le contrôle, la qualité et l’exhaustivité 
des données autochtones”. Par conséquent, 
il s’agit manifestement d’une préoccupation 
stratégique dans le développement futur 
des principes de souveraineté des données 
autochtones, car la méthodologie de collecte 
des données peut devenir très préjudiciable 
aux minorités.

Voici quelques exemples d’ONG qui 
collectent des informations pour aider 
les communautés au Cambodge, mais qui 
simultanément rendent ces informations 
accessibles et menacent la souveraineté des 
données, les territoires et le mode de vie des 
peuples autochtones.

Le premier exemple est le rapport intitulé 
“Access to Collective Land Titles for 
Indigenous Communities in Cambodia” 
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(Accès aux titres fonciers collectifs pour les 
communautés autochtones au Cambodge), 
produit par la Citizen’s Commission on Human 
Rights (CCHR), censé aider à obtenir une vue 
d’ensemble du projet de réforme foncière. 
Comme il est indiqué ci-après, “il met en 
évidence les obstacles à l’enregistrement 
des terres collectives pour les communautés 
autochtones au Cambodge, sur la base 
des données recueillies par le projet”. 
Collectivement, la CCHR et l’administration 
publient et analysent les données 
autochtones collectées lors des repérages 
effectués par le gouvernement et du travail de 
terrain tout en procédant à l’enregistrement 
des terres. Même si “ l’objectif de ce rapport 
est de présenter les données recueillies dans 
le cadre des recherches menées par le projet 
sur les obstacles auxquels les communautés 
autochtones du Cambodge sont confrontées 
lorsqu’elles cherchent à obtenir la sécurité 
de la propriété foncière en demandant un 
titre foncier communal “65, la divulgation 
et l’analyse ultérieure résultant du rapport 
peuvent être considérées comme une 
menace pour les peuples autochtones, 
puisque leurs données personnelles sont 
utilisées. Il devient alors très difficile de 
trouver un équilibre entre l’aide de l’ONG et 
l’intérêt des peuples autochtones.

Une deuxième collecte de données 
effectuée par l’ONG Land “examine l’impact 
de l’accaparement des terres sur les peuples 
autochtones du Cambodge sur une période 
prolongée de plusieurs années”66 afin de 
démontrer les preuves de l’accaparement 
des terres à travers les concessions foncières 
économiques accordées par l’État pour 
des projets agro-industriels, miniers et 
touristiques et leur impact alarmant sur 
les peuples autochtones. La méthodologie 
de collecte de données utilisée ici consiste 
en des enquêtes et des entretiens avec 
les populations autochtones vivant dans 
la commune de Srae Preah, district de Keo 
Seima, province du Mondulkiri67, fournissant 
des résultats quantitatifs et qualitatifs qui 
permettent de dresser une carte très précise 
de la région. En outre, la collecte de données 
permettrait de recueillir des données sur le 
sexe et le type de richesse des ménages68.  

Certains représentants autochtones ont 
déjà mis en garde contre “la pertinence des 
cadres statistiques existants pour refléter 
leur vision du monde et ont souligné leur 
manque de participation aux processus de 
collecte de données et à la gouvernance”. 
Le risque de partialité est réel et porterait 
surtout atteinte à la position plurielle des 
peuples autochtones ainsi qu’aux réalités 
floues de leurs situations manifestement 
diverses. 

Malgré ces dangers soulignés précédemment, 
peu de solutions se présentent pour aider 
la cause autochtone. La première solution 
correspond au processus de décolonisation 
de la souveraineté des données 
autochtones69. Les experts ont proposé des 
“recommandations sur la manière dont la 
collecte et la ventilation des données sur les 
peuples autochtones peuvent être effectuées 
et sur la manière et les indicateurs à utiliser 
pour mesurer la mise en œuvre des objectifs 
du Millénaire pour le développement et 
maintenant des objectifs de développement 
durable nouvellement adoptés”70. En effet, 
les questions relatives aux données sont liées 
au 17e Objectif de Développement Durable 
(ODD). Simultanément, il devient évident 
que davantage de données sont nécessaires 
pour pouvoir suivre les progrès des peuples 
autochtones et des groupes ethniques71. 
Comme il est indiqué dans un rapport du 
Groupe consultatif d’experts indépendants 
du Secrétaire général des Nations Unies, 
sur la révolution des données pour le 
développement durable : “Les données sont 
l’élément vital de la prise de décision et la 
matière première de la responsabilité. Sans 
données de qualité fournissant les bonnes 
informations sur la bonne tendance, au bon 
moment, la conception, le suivi et l’évaluation 
de politiques efficaces deviennent presque 
impossibles”72, soulignant l’objectif essentiel 
et les principaux problèmes de la collecte et 
de l’utilisation des données. Par exemple, les 
mêmes chercheurs affirment que “la mesure 
des réalisations en matière de droits de 
l’homme en termes de données quantitatives 
ou de statistiques présente certaines 
difficultés, étant donné que l’évaluation 



La Protection Des Données Dans Le Contexte Des Populations Autochtones Au Cambodge

Open Development Cambodia (ODC)

16

de la jouissance des droits de l’homme 
comportera toujours un élément qualitatif 
important. Néanmoins, les expériences de 
développement d’indicateurs pour mesurer 
les progrès dans la mise en œuvre des 
droits de l’homme dans d’autres contextes 
ont montré qu’il est possible de rassembler 
des données statistiquement utiles pour le 
respect des droits de l’homme”73, montrant 
d’abord que l’un des principaux objectifs des 
données dans le développement durable est 
de relater les progrès, de suivre l’évolution 
des droits de l’homme à travers la collecte 
et une analyse finale. En tant que tel, afin 
de contrer l’incomplétude des données et 
le manque de représentativité de la collecte 
de données, “des données devraient être 
générées pour mesurer comment les droits 
des peuples autochtones à l’accès et à 
la propriété des terres, des territoires et 
des ressources sont respectés ; comment 
leur participation à la prise de décision et 
le contrôle de leurs propres processus de 
développement progressent ; quel contrôle 
sur les données et les connaissances ils 
obtiennent ; et quelle discrimination et 
exclusion ils subissent en ce qui concerne 
leurs droits sociaux, économiques et 
culturels”74, afin d’atteindre l’objectif de 
décolonisation de la souveraineté des 
données autochtones. En outre, l’esprit de 
la méthodologie de collecte des données 
devrait être guidé par le fait que les peuples 
autochtones devraient décider de ce qu’ils 
font de ces données75. Les travaux du 
professeur Chidi Oguamanam présentent 
la souveraineté en matière de données 
autochtones comme un “outil essentiel 
pour faire avancer la vision autochtone du 
développement autodéterminé dans le cadre 
de la logique d’une autodétermination plus 
large”76, ce qui correspond à la portée des 
acteurs de l’ONU tels que la Banque mondiale 
et la Société financière internationale, qui 
considèrent la souveraineté en matière 
de données autochtones comme un outil 
de “développement”, car les données 
ont aujourd’hui une valeur économique 
profonde et devraient contribuer à une 
croissance durable. En ce sens, il est 
essentiel de comprendre que les peuples 

autochtones protestent essentiellement 
contre les actes d’appropriation des données 
qui vont à l’encontre de leurs revendications 
de souveraineté et d’autodétermination. Ces 
revendications correspondent tout à fait à 
l’idée des principes constitutifs du CARE. 
Enfin, les débats ont conduit à l’élaboration 
d’un Indice de Développement Durable 
Autochtone distinct des ODD, conformément 
à la demande croissante de l’Instance 
Permanente des Nations Unies sur les 
Questions Autochtones (l’UNPFII a été créée 
en 2000) de se concentrer davantage sur les 
programmes de développement des peuples 
autochtones et de proposer une approche 
politique plus spécifique et progressive.

S’il est plus que clair que l’objectif de l’ONG 
est d’aider et de dénoncer la pratique 
de spoliation des terres dans le cadre 
de la protection des terres des peuples 
autochtones, une telle collecte de données 
pourrait être préjudiciable aux minorités 
en question car elle souligne publiquement 
leurs difficultés financières ou donne une 
représentation exacte77 de leur présence 
dans les régions. Le noble combat des 
associations est nuancé par un impact négatif 
potentiel sur ces communautés et la perte 
de contrôle sur les données autochtones par 
les peuples autochtones.

B.	 La Collecte  
	 Intrusive De Données  

	 Par L’administration  
	 Cadastrale Dans Le  
	 Cadre De  
	 L’enregistrement Des  
	 Titres Fonciers

Ce mécanisme administratif a commencé en 
1989, réalisant l’enregistrement total de 4 
976 095 titres fonciers, dont 4 777 771 titres 
ont été délivrés aux propriétaires fonciers78, 
représentant 68,25% des 7 millions de par-
celles estimées éligibles à l’enregistrement 
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en juin 201879,  Cependant, une grande partie 
de la population reste ignorante de cet out-
il cadastral80. La législation a subi plusieurs 
mises à jour au fil du temps. En résumé, “les 
concepts du droit des peuples autochtones 
à la gestion des terres sur la base de leurs 
pratiques ancestrales ont été transformés 
en droits sociaux par la loi foncière de 2001, 
la loi sur la foresterie de 2002 et la loi sur 
les zones protégées, qui font toutes partie 
de la reconnaissance juridique des peuples 
autochtones au Cambodge”, ce qui montre 
la lenteur de l’évolution de la réglementa-
tion en matière de titres de propriété pour 
les peuples autochtones81. Il existe deux 
procédures d’enregistrement des terres, la 
première étant l’enregistrement sporadique 
des terres, qui correspond à la situation où 
un occupant individuel des terres initie le 
processus d’enregistrement des terres. Ce 
mécanisme n’est pas celui que les peuples 
autochtones utilisent à proprement parler. 
Cependant, nous allons procéder à une de-
scription rapide pour avoir un petit aperçu 
du développement légal du mécanisme. Au 
départ, des lignes directrices ont été incor-
porées dans la loi foncière de 1992 (articles 
203 à 217), puis une myriade de sous-dé-
crets et de circulaires82 ont été adoptés afin 
d’établir une procédure spécifique d’enregis-
trement et de la rendre plus efficace et plus 
rapide. Enfin, la procédure actuelle permet 
“à un individu qui a occupé un terrain de de-
mander aux autorités d’enregistrer son ter-
rain auprès des bureaux cadastraux de l’État 
[...] Il peut soumettre un formulaire de de-
mande au bureau de la commune/sangkat où 
la propriété est située...”83.
 
En poursuivant avec le deuxième type d’en-
registrement foncier : l’enregistrement fon-
cier systématique qui a couvert pendant 
un moment le “Collective land titling” car 
ce deuxième n’était pas en place pour un 
moment. Puis, le “ projet pilote d’enregis-
trement collectif des titres fonciers a été 
lancé en 2003, afin de formuler ce qui est 
devenu le sous-décret 83 sur les procédures 
d’enregistrement des terres des commu-
nautés autochtones, finalement adopté 
en juin 2009 “84, lançant la procédure actu-

elle que les peuples autochtones utilisent. 
“Cette dernière se réfère à l’enregistrement 
des terres d’un village ou d’une commune 
entière”85,   et peut prendre de multiples 
formes. Comme l’ont montré les recherch-
es précédentes d’ODC, “le titre communal 
disponible pour les communautés autoch-
tones est le plus important”86, l’autre forme 
étant la propriété des monastères (struc-
tures au sein des monastères bouddhistes 
appartenant à la religion bouddhiste87). La 
loi foncière de 2001 introduisant le titre de 
propriété communale était problématique 
et peu claire, c’est pourquoi le sous-décret 
n° 83 sur la procédure d’enregistrement 
des terres des communautés autochtones a 
été introduit et la circulaire du ministère du 
Développement Rural sur les procédures et 
méthodes de mise en œuvre de la politique 
nationale sur le développement et l’identi-
fication d’une communauté autochtone a 
été publiée en 2009. Dans le cadre de cette 
procédure, le gouvernement doit déclarer 
un lieu spécifique pour cet enregistrement. 
Ainsi, le sous-décret donne des détails sur le 
cadre par lequel les communautés autoch-
tones peuvent acquérir un titre collectif. Il y 
a ensuite trois étapes consécutives88 décrites 
par ODC89. Premièrement, le ministère du 
développement rural délivre une lettre de 
reconnaissance que la communauté est une 
communauté autochtone (en juin 201890, 
141 communautés y étaient parvenues). En-
suite, le ministère de l’Intérieur enregistre 
la communauté en tant qu’entité juridique 
(128 communautés y sont parvenues.). Et 
enfin91 le ministère de la Gestion des terres, 
de l’Urbanisme et de la Construction arpente 
les terres et délivre finalement des titres 
(24 communautés ont obtenu des titres fon-
ciers). Au cours de ce processus, nous con-
statons un travail de terrain obligatoire sur 
les terres autochtones, où les propriétaires 
doivent coopérer avec les fonctionnaires du 
cadastre en fournissant des preuves rela-
tives à la propriété foncière au moment de 
l’enregistrement. Après notification préal-
able, “le fonctionnaire chargé de l’arpentage 
et de la démarcation peut accéder aux terres 
dans la zone déterminée pour arpenter et 
démarquer la limite de chaque parcelle de 
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terre et peut inviter les propriétaires fon-
ciers concernés à clarifier la limite de leurs 
parcelles de terre occupées92”93. Cette en-
quête a pour but de distinguer clairement 
la délimitation des terres et de connaître 
exactement l’identité des personnes qui y 
vivent, car “le fonctionnaire responsable de 
l’adjudication demandera des informations 
supplémentaires relatives à l’identification 
des propriétaires fonciers”94 afin de “rem-
plir le formulaire de collecte des données”95.
Consécutivement à la collecte des données, 
“les fonctionnaires du cadastre établiront 
le plan de l’index cadastral et la liste des 
propriétaires fonciers à ajouter au registre 
foncier96”97. Enfin, il y a un premier affichage 
public, en plusieurs endroits visibles, des 
documents précédents (appelé « screening 
document »98), en cas de litige avec un tiers. 
Après cela, toutes les données collectées 
sont disponibles dans l’administration cadas-
trale et libres d’accès pour le public.

Nous pourrions également mentionner les 
impasses99 de tant de communautés sou-
haitant accéder au titre foncier et luttant 
contre les différentes parties de l’Adminis-
tration, mais nous nous concentrerons sur 
la violation de la vie privée comme l’une des 
principales préoccupations des peuples au-
tochtones dans ce cas. Cette atteinte à la vie 
privée des minorités correspond à la prob-
lématique de devoir remplir des question-
naires avec des données personnelles telles 
que l’identité de chaque personne (nom, 
âge, sexe) vivant dans un lieu spécifique, ain-
si que d’être obligé de se soumettre à des 
enquêtes officielles sur leurs terres « privées 
», ce qui est assez compréhensible du point 
de vue de l’Administration, mais aussi assez 
intrusif pour les peuples autochtones. Le 
processus de collecte des données et l’accès 
du public à celles-ci par la suite préoccupent 
de plus en plus les minorités qui vivent pais-
iblement dans les forêts et les montagnes 
du Cambodge. Les critiques, de plus en plus 
nombreuses émanant des représentants des 
populations autochtones, sont finalement 
prévisibles.
 

Trouver un équilibre entre la vie privée des 
peuples autochtones et la publicité des titres 
de propriété (qui est un aspect fondamental 
du concept juridique de propriété privée) ne 
semble ni une priorité ni une possibilité en 
raison de l’opposition des parties prenantes 
ici, compte tenu de leurs points de vue re-
spectifs. Ainsi, si le cadre juridique cambodg-
ien protège en théorie les droits fonciers des 
communautés autochtones, dans la pratique, 
celles-ci sont laissées pour compte, totale-
ment vulnérables aux spoliations répétées 
de terres et aux dommages violations qui en 
découlent.

L’impact des études des ONG doit être pris en 
compte, ainsi que le rôle central de l’Admin-
istration cambodgienne dans le processus 
d’attribution des titres fonciers, afin d’évit-
er tout préjudice aux communautés autoch-
tones. Il y a donc des devoirs de prévention, 
de sensibilisation, d’équité et il faut s’assurer 
d’obtenir un consentement éclairé de la pop-
ulation. Ces principes sont des jalons fonda-
mentaux sur la voie de l’émergence d’un cad-
re juridique pour la protection des données 
au Cambodge. Le fondement doctrinal de la 
protection de la vie privée et des données 
est déjà solide, avec une culture cohérente 
et un développement constant émanant du 
droit international et du droit comparé. Ce 
terreau intellectuel fertile doit donner nais-
sance à un cadre vigoureux pour aboutir à un 
produit final de réglementation, car il pour-
rait constituer un tournant pour le droit à la 
vie privée des peuples autochtones.
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3.		  La Substance Relative De La Récente  
		  Réglementation Cambodgienne En  

		  Matière De Protection Des Données

La réflexion autour de la protection des données au Cambodge est relativement récente et est 
constamment mise à jour sous l’impulsion et l’influence du droit international. La substance 
de la loi cambodgienne montre un manque actuel d’efficacité juridique de la protection des 
données au Cambodge, y compris pour les peuples autochtones (A). Cependant, il est clair que 
la protection des données dans le domaine du travail législatif est en progrès, sans doute grâce 
à l’influence internationale dans l’état de droit cambodgien en plein essor (B).

A.	 Le Manque Actuel  
	 D’efficacité Juridique  

	 De La Protection  
	 Des Données  
	 Cambodgienne  
	 Incluant Les Peuples  
	 Autochtones

Il n’existe aucune réglementation spécifique 
pour protéger spécifiquement les données 
des peuples autochtones au Cambodge. 
En outre, le Cambodge n’a pas encore 
promulgué de législation complète sur la 
protection des données pour les citoyens, 
ce qui signifie que même si certaines lois 
mentionnent des formes de protection des 
données, il n’existe pas encore de protection 
efficace des données au Cambodge. Le 
fait que “le droit cambodgien ne définit 
pas spécifiquement le terme “données à 
caractère personnel”, ni ne discute des 
informations spécifiques qui constituent 
des données à caractère personnel”100,  
illustre bien l’état du cadre juridique 
mis en place jusqu’à présent. En effet, 
l’absence de définition rend “plausible que 
toute donnée d’une personne concernée 
puisse être considérée par les autorités de 
réglementation et d’exécution comme une 
donnée personnelle de cette personne”. 
Ainsi, la ligne de démarcation entre les 

données personnelles et non personnelles 
au Cambodge reste à définir et il en va 
de même pour les données personnelles 
sensibles.

Outre le fait qu’il n’existe pas de 
réglementation spécifique sur la 
protection des données, “il n’y a pas 
d’autorités de réglementation ou 
d’exécution spécifiquement chargées de 
traiter, de superviser ou de mettre en 
œuvre les questions de protection des 
données personnelles au Cambodge”101. 
Néanmoins, quelques réglementations 
fournissent quelques indices sur ce 
qui pourrait actuellement régir la vie 
privée et la protection des données au 
Cambodge. Le socle de ce cadre comprend 
la Constitution, le Code pénal, le Code de 
procédure pénale, le Code civil, la loi sur les 
télécommunications et la loi sur la presse. 
La figure principale est l’article 40 de la 
Constitution cambodgienne102 qui protège 
les droits à la vie privée de la résidence, 
et au secret de la correspondance par 
courrier, télégramme, fax, télex et 
téléphone. Ensuite, il y a l’article 65b de 
la loi sur les télécommunications103 qui 
stipule vaguement que les abonnés ont 
certains droits fondamentaux en matière 
de vie privée, sans donner de dispositions 
spécifiques sur le transfert des données, la 
conservation des données, la violation des 
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données et les notifications de violation des 
données. Ensuite, l’article 7 de la loi sur la 
presse104 prévoit spécifiquement l’obligation 
pour les journalistes de respecter le droit à la 
vie privée des personnes. 

Le code pénal prévoit une protection des 
données plus spécifique que les exemples 
précédents. Par exemple, les articles 
301105   et 302106 du code pénal “interdisent 
généralement d’intercepter ou d’enregistrer 
des conversations privées, ou d’enregistrer 
l’image d’une personne dans un lieu privé, 
sans son consentement. Les violations 
de ces clauses sont punies d’une peine 
d’emprisonnement d’un mois à un an et d’une 
amende de KHR 100 000 à KHR 2 millions”107 
déclare l’avocat Jay Cohen en 2020. D’autres 
exemples dans ce Code ont exactement les 
mêmes sanctions comme l’article 314108 
sur le secret professionnel “ interdisant 
les violations non autorisées du secret 
professionnel par toute personne qui détient, 
en raison de sa position, de sa profession, de 
sa fonction ou de sa mission, l’article 318109 
sur le secret des correspondances et des 
conversations téléphoniques interdisant 
“l’ouverture, la destruction, le retard, le 
détournement ou l’interception malveillants 
d’une correspondance adressée à un tiers”, 
et l’article 319110 interdisant “l’interception 
ou le brouillage malveillants des 
communications téléphoniques ou de tout 
message de télécommunication”. Les délits 
informatiques (accès ou maintien frauduleux 
de l’accès à un système de traitement 
automatisé de données) sont assez similaires 
en termes de sanctions, à moins qu’il n’existe 
des circonstances aggravantes conduisant à 
une double peine avec l’article 427 du Code 
pénal111 Si le droit pénal entre dans les détails 
pour les violations de données, le champ 
d’application reste limité à des situations 
très spécifiques qui ne sont pas assez larges 
pour parler d’une protection adéquate des 
données pour le public, encore plus dans le 
cas des peuples autochtones.

Dans le même ordre d’idées, le Code de 
procédure pénale du Royaume du Cambodge 
offre un “cadre de base de protection de la 

vie privée pour les recherches de suspects 
impliqués dans des procédures pénales” 
par le biais de l’article 83, ce qui signifie 
que toutes les informations recueillies sur 
les individus doivent rester confidentielles.
Enfin, l’article 10 du Code civil fait de la vie 
privée un droit personnel tout en définissant 
le concept de droits personnels comme suit : 
“Les droits personnels comprennent les 
droits à la vie, à la sécurité personnelle, à la 
santé, à la liberté, à l’identité, à la vie privée 
et à d’autres avantages et intérêts”. Cette 
disposition légale peut être interprétée 
comme protégeant les données personnelles 
individuelles dans le cadre du droit à la vie 
privée notamment protégé par l’article 11 
du Code civil avec le droit à une injonction 
dans les situations où il existe un danger 
sérieux et imminent qu’une atteinte aux 
droits personnels de cette personne puisse 
se produire. Pour conclure sur le code civil, 
l’article 12 pourrait hypothétiquement 
constituer une disposition légale permettant 
à une personne de demander une ordonnance 
pour supprimer, par exemple, tout stockage 
de ses données personnelles collectées 
illégalement.

Ces quelques lois ne permettent pas 
d’appliquer un contrôle ou un mécanisme 
juridique efficace, car la plupart d’entre elles 
sont trop vagues et ne fournissent pas de base 
juridique suffisante. Ainsi, “aucune de ces lois 
n’a de substance”112 et “aucune d’entre elles 
n’aborde (ou n’est suffisamment complète 
pour aborder) la manière dont la vie privée 
et les données personnelles devraient être 
collectées, stockées et traitées”113. Toutefois, 
des progrès importants sont attendus dans 
ces domaines juridiques. Ainsi, un exemple 
récent montre une nette amélioration avec 
un type de loi plus détaillée, avec la loi sur 
le commerce électronique (E-commerce 
Law)114 “qui contient des dispositions pour la 
protection des données des consommateurs 
qui ont été recueillies au cours des 
communications électroniques”115. Ainsi, la 
loi définit enfin le terme “données” tel qu’il 
a été écrit plus haut. En revanche, il n’y a 
pas de définition des données personnelles 
ou de la protection des données en tant 
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que telle. Fondamentalement, ce nouveau 
règlement introduit une obligation générale 
d’obtenir le consentement préalable des 
consommateurs avant de collecter et de 
stocker des données personnelles auprès 
des fournisseurs de services de commerce 
électronique, sans limitation de temps pour 
le stockage des données et une obligation 
globale de “mesures de sécurité raisonnables 
pour éviter la perte, la modification, la 
fuite et/ou la divulgation non autorisée de 
toutes les données des consommateurs”, 
conformément à l’article 32. En ce qui 
concerne les sanctions, les violations des 
données peuvent entraîner la révocation 
ou la suspension des licences concernées, 
une peine d’emprisonnement allant d’un 
mois à trois ans, et/ou des amendes allant 
de 100 000 à 10 millions de KHR. Malgré 
le rôle central qui pourrait découler de ce 
texte, cette loi est “limitée dans sa portée 
à la protection des données virtuelles et/
ou numériques”116. Néanmoins, la dimension 
juridique contraignante de la loi sur le 
commerce électronique est incertaine et 
doit être clarifiée.

Nonobstant l’évolution récente de la poli-
tique de protection des données et le dével-
oppement du droit à la vie privée, l’essentiel 
du travail reste à faire. Aucune réglementa-
tion publique ne semble utile dans le contex-
te du droit à la vie privée des peuples autoch-
tones. En conséquence, la réglementation 
sur la protection des données est hors de 
portée de la collecte de données effectuée 
par les ONG ou par les procédures adminis-
tratives d’enregistrement des terres. En fin 
de compte, les données des peuples autoch-
tones ne sont absolument pas protégées par 
la loi sur la protection des données contre 
toute forme de violation de la vie privée dans 
le cadre juridique général du Cambodge. Plus 
important encore, aucune réglementation 
spécifique pour la souveraineté des données 
autochtones n’est en vue pour le moment. 
Alors que les mécanismes juridiques de 
terres communales ne parviennent pas à aid-
er et à fournir une protection juridique aux 
territoires autochtones et à leur mode de vie, 
le développement des règles de protection 

des données au Cambodge ne peut pas rele-
ver le défi de la souveraineté des données 
des autochtones pour le moment. Bien que 
la plupart des réglementations concernant 
les données et la vie privée ne soient pas 
encore juridiquement applicables, certains 
espoirs émergent des fortes influences des 
droits international et régional.

B.	 Travaux Législatifs  
	 En Cours En Matière  

	 De Protection  
	 Des Données Et  
	 Influence  
	 Internationale Dans  
	 L’état De Droit  
	 Cambodgien Naissant

D’une part, certaines des dernières évolu-
tions en matière de protection des données 
au Cambodge montrent la volonté du gou-
vernement cambodgien de développer le do-
maine de la protection des données. D’autres 
développements sont attendus en matière 
de protection des données, comme la portée 
des travaux en cours sur le projet de loi sur 
la cybercriminalité “qui contient des claus-
es spécifiques de protection des données 
qui traitent de la préservation des données 
pendant les enquêtes criminelles, de la re-
cherche et de la saisie de données informa-
tiques pour les utiliser comme preuves, et 
des garanties potentielles pour les suspects 
afin de prévenir les abus de confidentialité 
des données, [...] l’espionnage des données, 
l’interception illégale de transmissions in-
formatiques non publiques et l’interférence 
des données, entre autres”117. Cependant, 
ce règlement a été mis en attente pour des 
négociations supplémentaires depuis 2016, 
ce qui dépeint les difficultés pour une nou-
velle réglementation dans le cadre de la pro-
tection des données. D’autre part, certaines 
associations s’inquiètent de l’évolution de 
la protection des données lorsqu’elles anal-
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ysent le sous-décret sur la création de la 
passerelle nationale Internet (Establishment 
of the National Internet Gateway, NIG). Le 
Centre Cambodgien des Droits de l’Homme 
(Cambodian Center for Human Rights), le 
Centre Cambodgien des Médias Indépen-
dants (Cambodian Center for Independent 
Media) et l’IFEX, parmi 42 autres ONG, se 
sont réunis pour mettre en garde contre cet 
instrument législatif, car il violerait “les ob-
ligations internationales du Cambodge en 
matière de droits de l’homme et sa Constitu-
tion, en menaçant les droits de l’homme en 
ligne et hors ligne au Cambodge, en particuli-
er les droits à la liberté d’expression, à l’accès 
à l’information et à la vie privée”118.  Une anal-
yse rapide de l’article 14 du sous-décret NIG 
soulève des questions sur les risques pour la 
protection et la confidentialité des données, 
car il prévoit une conservation et un partage 
général des données personnelles. Ainsi, le 
RGC met en place un système de conserva-
tion massive des données personnelles, par 
le biais d’entreprises, d’une manière si large 
et illimitée qu’il met en danger les normes 
internationales des droits de l’Homme rel-
atives au droit à la vie privée (article 17 du 
ICCPR: inclut le droit à la protection des don-
nées personnelles). En effet, le sous-décret 
ne fournit pas “une liste claire des types d’in-
formations ou de données qui peuvent être 
conservées et partagées, et inclut à la place 
une vague disposition fourre-tout “autres 
informations selon les besoins”, en vertu de 
laquelle les entreprises peuvent être tenues 
par le RGC de donner accès à toute forme de 
données personnelles sur demande”119. L’ab-
sence de garanties pour protéger les droits 
individuels peut être considérée comme une 
violation constitutionnelle des droits per-
sonnels des Cambodgiens.

Par ailleurs, la mise en œuvre d’un tel 
système ne répond à aucune exigence de 
protection suffisante de la sécurité des 
données, ce qui augmente considérablement 
les risques d’ingérence de tiers ou de pirates 
informatiques. Comme le décrit l’IFEX, “la 
centralisation du trafic et des données 
Internet sous un NIG crée un point central de 
vulnérabilité pour les acteurs malveillants, 

tandis que le fait de rendre obligatoire la 
conservation des données sans s’assurer de 
la capacité des fournisseurs de services à 
répondre adéquatement à l’augmentation 
des besoins en matière de sécurité des 
données qui en résulte, aggrave ce risque”120. 
 
Selon des informations récentes émanant 
du Gouvernement, un rassemblement de 
juristes et de spécialistes des données du 
ministère de l’Intérieur travaillent à l’élab-
oration d’un premier projet de sous-décret 
sur la gestion, l’utilisation, la protection de 
la vie privée et la sécurité des données col-
lectées par le gouvernement et suscepti-
bles d’être utilisées pour identifier des per-
sonnes. En conséquence, le secrétaire d’État 
au ministère, Bun Hun, chef du Conseil de la 
législation, a déclaré qu’ils essayaient col-
lectivement de déterminer des règles de 
gestion, d’utilisation et de protection de la 
vie privée pour les données d’identification 
qui serviraient les intérêts publics, favorise-
raient la qualité des prestations de services 
et développeraient la nation de manière 
hautement efficace et sécurisée. À ce titre, 
le haut fonctionnaire a déclaré que certaines 
difficultés évidentes se posaient, car “actuel-
lement, les données et les identités des in-
dividus peuvent être prises et utilisées sans 
aucune garantie pour la protection de leur 
vie privée ou la sécurité de leurs données 
et sans protection juridique”121. De manière 
surprenante, le haut fonctionnaire a ouverte-
ment admis la situation critique concernant 
les données et les faiblesses évidentes de la 
réglementation cambodgienne. En réponse, 
le comité de travail élabore ce sous-décret 
pour faciliter les futures lois sur la protection 
des données. En conséquence, Tob Neth, 
directeur général adjoint du département 
général de l’identification, fournit des con-
seils et met en garde sur les dangers d’une 
réglementation potentiellement pas assez 
claire dans le cadre du sous-décret, égale-
ment sur le fait que le groupe d’experts doit 
analyser correctement ce que sont les don-
nées personnelles122 et comment les don-
nées identifiant les individus peuvent être 
stockées ou utilisées en toute sécurité, sans 
porter atteinte à leur vie privée. Le directeur 
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exécutif de l’Affiliated Network for Social Ac-
countability, San Chey, a souligné la nécessité 
d’une cohérence dans la prise en compte du 
droit à la vie privée des individus, qui devrait 
être une ligne directrice intégrée dans les 
politiques numériques du gouvernement. 
L’idée d’une politique gouvernementale 
numérique (Digital Government) est assez 
récente au Cambodge, bien que le Gouver-
nement soit déjà en train de peaufiner le pro-
jet de cadre politique 2021-2035 pour l’envi-
ronnement socio-économique numérique en 
évolution du Cambodge, afin de développer 
la croissance économique123.

Alors que le RGC s’efforce de mettre en place 
un système de protection des données plus 
efficace et qu’une véritable politique natio-
nale de protection des données voit le jour, 
l’influence du droit régional et international 
est capitale dans l’élaboration de la régle-
mentation cambodgienne.

À commencer par l’influence proactive et in-
clusive de l’Association des nations de l’Asie 
du Sud-Est (ASEAN)124, qui est fondamen-
tale pour la modernisation de la politique 
de protection des données au Cambodge. 
En ce sens, l’ASEAN a récemment réussi à 
présenter une étape importante dans les 
négociations régionales avec le cadre de 
l’ASEAN telecommunications and informa-
tion technology ministers meeting (telmin) 
sur la protection des données personnelles, 
2012, adopté en novembre 2016. L’objectif 
de ce cadre est de construire un terrain com-
mun pour les membres dans le domaine de la 
protection des données facilitant la coopéra-
tion, et globalement de renforcer la protec-
tion des données personnelles dans l’ASEAN, 
car cela renforcerait la croissance du com-
merce régional et mondial et la circulation de 
l’information. En conséquence, la déclaration 
établit que “les participants reconnaissent la 
nécessité de protéger et de prévenir l’utilisa-
tion abusive des données personnelles d’un 
individu et s’efforcent de prendre en compte 
et de mettre en œuvre, dans leurs lois et 
réglementations nationales, les principes de 
protection des données personnelles suiva-
nts conformément au présent cadre”125. Les 

principes sont ensuite énumérés de manière 
exhaustive : “Consentement, Notification 
Et Finalité, Exactitude des Données Person-
nelles, Garanties de Sécurité, Accès et Rec-
tification, Transferts vers un autre pays ou 
territoire, Conservation et Responsabilité”. 
Si cet exemple de coopération représente 
le mouvement général vers une meilleure 
protection des données, y compris au Cam-
bodge en tant que membre de l’ASEAN, il 
demeure néanmoins difficile de créer une 
véritable dynamique juridique autour de l’ini-
tiative de l’ASEAN car « le développement de 
la réglementation de la protection des don-
nées dans l’ASEAN a jusqu’à présent été in-
égal »126. Ainsi, seuls 4 pays sur 10 disposent 
d’une législation adéquate en matière de 
protection des données personnelles (Singa-
pour, Malaisie, Philippines et récemment la 
Thaïlande)127. Dans le cas du Cambodge, l’ex-
pert d’ASEAN INSIDERS fait état “d’efforts au 
niveau micro à travers les banques, les cabi-
nets d’avocats et les compagnies d’assurance 
pour se conformer au Règlement Général sur 
la Protection des Données (RGPD) de l’Union 
Européenne (UE) dans leurs politiques d’en-
treprise”128, montrant que malgré la direction 
orientée vers l’édification d’une politique de 
protection des données, le développement 
de textes juridiques reste timide. Dans un 
autre registre, cette analyse nous permet 
de percevoir l’influence du droit régional eu-
ropéen sur le Cambodge. En effet, le RGPD 
de l’UE a à la fois un effet direct sur la poli-
tique des acteurs privés au Cambodge (car 
ils veulent se conformer à la réglementation 
RGPD de l’Union européenne pour continuer 
de commercer avec la région) et un effet indi-
rect sur le Cambodge avec un effet ricochet à 
travers la politique de l’ASEAN, affectant ain-
si le Cambodge. Le RGPD a mis en place des 
standards normatifs plus élevées, des lois 
plus strictes et des sanctions plus sévères 
dans l’UE avec une application extraterritori-
ale. Simultanément, le règlement européen 
structure “l’utilisation des données de ses ci-
toyens par les entreprises en termes de don-
nées, de confidentialité, de sécurité et de 
transparence, non seulement dans sa région 
mais aussi dans les entreprises ou organisa-
tions du monde entier qui traitent ou déti-
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ennent des données de résidents de l’UE”129. 
Sachant que l’ASEAN est un partenaire com-
mercial important de l’Europe, “de nombreux 
pays de ASEAN sont en train de réviser leurs 
propres lois sur la protection des données et 
pourraient élaborer un cadre réglementaire 
similaire afin de protéger leurs citoyens et de 
permettre aux entreprises locales d’opérer 
à l’échelle mondiale grâce à une sorte d’ap-
proche réglementaire commune”130, de sorte 
que les entreprises et les gouvernements lo-
caux puissent continuer à faire des affaires 
en se conformant aux réglementations. 
Quelques exemples parlent d’eux-mêmes 
avec la révision de la loi malaisienne de 2010 
sur la protection des données personnelles 
pour l’adapter aux normes européennes du 
RGPD, ou la loi singapourienne de 2012 sur 
la protection des données personnelles in-
cluant certains des principes du RGPD de 
l’UE (par exemple : le consentement du con-
sommateur pour la collecte, le traitement et 
la divulgation des données), ainsi que la loi 
philippine sur la confidentialité des données 
en 2016 pour laquelle les régulateurs philip-
pins ont demandé des recommandations 
pour assurer la conformité avec les lois sur la 
confidentialité des données.

Dans les dernières manifestations publiques 
de l’ASEAN, il a été fait l’annonce de l’ap-
probation du nouveau cadre de gestion des 
données (DMF) et des clauses contractuelles 
types pour les flux transfrontaliers de don-
nées (MCC), le 22 janvier 2021. Ces deux doc-
uments sont des outils destinés à améliorer 
et à promouvoir l’harmonisation des flux de 
données et des pratiques de gouvernance 
des données en Asie du Sud-Est. Il n’y a au-
cune obligation pour les États membres de 
les adopter, bien que le but soit de rassembler 
tous les membres autour de cette cause. Plus 
précisément, le DMF “est conçu pour fournir 
des conseils pratiques à toutes les entrepris-
es du secteur privé opérant dans n’importe 
quel État membre de l’ASEAN et les aider à 
mettre en œuvre un système de gestion des 
données basé sur de bonnes pratiques de 
gestion et des principes fondamentaux, en 
utilisant une méthodologie basée sur le ris-
que” expliquent les experts de Lexology. Un 

tel mécanisme prend ses fondements dans 
les six composantes constitutives suivant-
es : “Gouvernance et supervision, politiques 
et documents de procédure, inventaire des 
données, évaluation de l’impact/des risques, 
contrôles, suivi et amélioration continue”131. 
Ainsi, la DMF est censée apporter la transpar-
ence et la confiance mutuelle entre les indi-
vidus et les entreprises étrangères pour une 
pratique commerciale durable. En ce sens, 
les MCC facilitent également les affaires par 
le biais d’”accords sur les conditions contrac-
tuelles relatives au transfert transfrontalier 
de données à caractère personnel entre 
entreprises dans la région, et qui sont cen-
sés encapsuler les principales obligations 
en matière de protection des données et 
réduire les coûts de négociation et de mise 
en conformité”132 et délimiter facilement les 
responsabilités et obligations des parties en 
matière de protection des données. La mise 
en œuvre de ces deux nouveaux outils pour-
rait conduire à une pratique élargie de la 
protection des données dans le domaine des 
affaires, préparant ainsi le changement de la 
loi interne cambodgienne en parallèle.

Pour conclure sur le champ d’influence de 
l’ASEAN, il est clair que l’organisation ap-
porte un vent de modernisation et d’ho-
mogénéisation entraînant tous les pays de 
la région, y compris le Cambodge, à amélior-
er leur système juridique autour de la pro-
tection des données, développant ainsi la 
croissance et les droits de l’homme, ce qui 
pourrait également bénéficier aux peuples 
autochtones.



Juillet 2022

Open Development Cambodia (ODC)

25

4. Conclusion
Finalement, la situation actuelle des peuples autochtones au Cambodge ne place pas ces 
minorités en position de force, car leurs causes concernant l’accès à la terre et la protection 
des données personnelles ne sont manifestement pas des priorités de l’État, contrairement 
à sa préoccupation sur le développement économique. En effet, il faut constater l’efficacité 
presque inexistante de la protection des données dans l’État de droit cambodgien. Néanmoins, 
les derniers développements dans le système juridique cambodgien montrent un mouvement 
lent mais profond vers la modernisation de la protection des données, ce qui pourrait aider 
les peuples autochtones et les faire progresser vers la souveraineté des données autochtones. 
Les influences régionales et internationales contribuent définitivement à ce mouvement 
d’harmonisation juridique qui facilite les échanges commerciaux. En définitive, le cas des 
peuples autochtones est symptomatique de la lutte pour la protection des données, mais le 
contexte autochtone exige d’aller encore plus loin pour une protection spécifique et appropriée. 
L’analyse approfondie du système juridique cambodgien en matière de protection des données 
se résume à un patchwork de diverses réglementations définissant à peine ce qu’est une donnée 
et commençant à donner des droits aux individus dans le cadre des relations consommateurs/
entreprises, de sorte que la majeure partie du travail reste à faire pour parvenir, un jour, à une 
protection équitable des données des peuples autochtones.
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Governance 
and Oversight

Set out roles and responsibilities in the organization for 
implementing and executing the DMF and ensuring adoption, 
operation and compliance

Policies and 
Procedural 
Documents

Put in place data management policies and procedures to support 
the implementation of the DMF and ensure a clear mandate within 
the organization

Data 
Inventory

Identify and understand the data that the organization is in 
possession of, so as to better manage datasets and establish a data 
inventory

Impact/Risk 
Assessment

Self-tailor own parameters in order to categorise data based on an 
assessment of the impact to the organization if the confidentiality, 
integrity or availability of the data is compromised

Controls Develop and implement risk-based controls in accordance with 
the assigned data categories to prevent, detect and correct errors 
during data processing
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Monitoring 
and Continuous 
Improvement

Improve and keep the DMF up-to-date by performing continuous 
monitoring, measurement, analysis and evaluation activities
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